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คำนำ 

แนวทางการดำเนินงานดานการรักษาความมั่นคงปลอดภัยไซเบอรสำหรับโรงพยาบาลของรัฐฉบับนี้ เปน

ผลงานจากความรวมมือของสำนักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอรแหงขาติ (สกมช.) และ

สมาคมเวชสารสนเทศไทย (Thai Medical Informatics Association – TMI) มีวัตถุประสงคเพื่อใหโรงพยาบาล

ไดมีแนวทางพัฒนาระบบความมั่นคงปลอดภัยไซเบอรใหเกิดขึ้นในโรงพยาบาล ตามกฎหมาย และประมวล

แนวทางปฏิบัติท่ีเก่ียวของ และสามารถยกระดับการพัฒนาใหมีความม่ันคงปลอดภัยเพ่ิมข้ึนอยางตอเนื่อง 

การเรียบเรียงแนวทางนี้ ไดคำนึงถึง บริบทของโรงพยาบาลของรัฐในระดับตาง ๆ ของประเทศไทย 

ขอจำกัดที่ยังมีอยูในปจจุบัน จึงอาจมิไดกำหนดแนวทางไปจนถึง การทำใหเกิดความมันคงปลอดภัยขั้นสูงสุด 

อยางไรก็ตาม หากโรงพยาบาลตองการเริ่มจากขั้นตน ก็สามารถดำเนินการตามแนวทางฉบับนี้ไดในระยะแรก จน

ดำเนินการไดอยางมั่นคง และสามารถยกระดับของโรงพยาบาลไปสูความมั่นคงปลอดภัยใน ระดับที่เหนือกวาท่ี

กำหนดไวในแนวทางฉบับนี้ ก็จะเปนเรื่องท่ีเหมาะสมอยางยิ่ง 

แนวทางนี ้ถูกเรียบเรียงเปนครั ้งแรกจากคณะทำงานรวม หากเกิดขอบกพรองผิดพลาดประการใด 

คณะทำงานขอรับผิดทุกประการ และยินดีรับคำชี้แนะเพิ่มเติมจากกัลยาณมิตรที่ตองการชวยพัฒนา โดยจะไดนำ

ขอเสนอแนะท่ีไดมาปรับปรุงแนวทางใหดียิ่งข้ึนในรุนตอไป 

 

นายแพทย วรรษา   เปาอินทร 

พลอากาศตรี จเด็ด คูหะกองกิจ  
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* Chief Information Officer (CIO) จะเป็นผูเ้ริ่มวางระบบความมั่นคงปลอดภยัใหเ้กิดขึน้ในโรงพยาบาล แตเ่มื่อเกิดระบบ

ขึน้แลว้ จะตอ้งมี Chief Information Security Officer (CISO) ทาํหนา้ท่ีบรหิารจดัการความมั่นคง โดยเป็นอิสระจากงาน

ดา้นการปฏิบตัิการเทคโนโลยีสารสนเทศ 

บทท่ี 1 การจัดตั้งคณะทำงาน 

 คณะทำงานเพ่ือดำเนินการใหเกิดความม่ันคงปลอดภัยไซเบอรในโรงพยาบาล มีหนาท่ี 

1. สรางระบบความม่ันคงปลอดภัยไซเบอรใหเกิดข้ึนในโรงพยาบาล 

2. ดูแลรักษาระบบใหม่ันคงตอเนื่อง 

3. จัดทำรายงานเพ่ือสงใหหนวยงานตนสังกัด และหนวยงานท่ีกำกับควบคุม 

4. ประสานงานกับหนวยงานภายนอกท่ีเก่ียวของ 

 คณะทำงานในโรงพยาบาลแตละระดับ จะมีจำนวนคนไมเทากัน โรงพยาบาลขนาดเล็ก อาจมีคนใน

คณะทำงาน 3-5 คน โรงพยาบาลขนาดใหญ อาจมีคนในคณะทำงาน 10-20 คน คณะทำงานควรมีองคประกอบท่ี

สำคัญดังนี้ 

1. ผูอำนวยการโรงพยาบาล หรือ รองผูอำนวยการดานสารสนเทศ (Chief Information Officer)* 

2. หัวหนาฝายพัฒนาคุณภาพโรงพยาบาล 

3. ประธานองคกรแพทย 

4. หัวหนาฝายการพยาบาล 

5. หัวหนาฝายเทคโนโลยีสารสนเทศ 

6. ตัวแทนหนวยงานฝายปฏิบัติงานแผนกอ่ืน ๆ ตามความเหมาะสม 

 ในชวงเวลาเริ ่มสรางใหเกิดระบบความมั่นคงปลอดภัยไซเบอรใหเกิดขึ้นในโรงพยาบาล ผูอำนวยการ

โรงพยาบาลควรเปนประธานคณะทำงาน, ผูบริหารสารสนเทศ (Chief Information Officer – CIO) ควรเปนรอง

ประธาน และหัวหนาฝายเทคโนโลยีสารสนเทศควรเปนฝายเลขานุการ 

แตเมื่อระบบเกิดขึ้นแลว ควรปรับตำแหนงรองประธานใหเปน ผูบริหารความมั่นคงปลอดภัยสารสนเทศ 

(Chief Information Security Officer) และฝายเลขานุการใหเปนหัวหนาฝายความมั่นคงปลอดภัยสารสนเทศ 

หรือเจาหนาท่ีความม่ันคงปลอดภัยสารสนเทศ โดยบุคคลท้ังสองตำแหนงนี้ ตองมีความเปนอิสระจากงานดานการ

ปฏิบัติงานเทคโนโลยีสารสนเทศ และงานดานพัฒนาระบบเทคโนโลยสีารสนเทศ  
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บทท่ี 2 การจัดทำแผนปฏิบัติการสรางระบบความมั่นคงปลอดภัยไซเบอรใหเกิดข้ึน 

 เมื ่อจัดตั ้งคณะเพื ่อดำเนินการใหเกิดความมั ่นคงปลอดภัยไซเบอรในโรงพยาบาลแลว ควรวางแผน

ปฏิบัติการสรางระบบระบบความม่ันคงปลอดภัยไซเบอรใหเกิดข้ึน โดยกำหนดกิจกรรมท่ีตองดำเนินการตามลำดับ

รวมถึงชวงเวลาที่ตองใชในการดำเนินกิจกรรมนั้น ๆ โดยอาจจัดทำในรูปแบบแผนผังกิจกรรม (Gantt chart) ดัง

ตัวอยางในตารางตอไปนี้ 

 

 
กิจกรรม 

W
EE

K 
1 

W
EE

K 
2 

W
EE

K 
3 

W
EE

K 
4 

W
EE

K 
5 

W
EE

K 
6 

W
EE

K 
7 

W
EE

K 
8 

W
EE

K 
9 

W
EE

K 
10

 

W
EE

K 
11

 

W
EE

K 
12

 

 1. การจัดตั้งคณะทำงาน                         

 2. การจัดทำแผนปฏิบัติการ                         

 3. การจัดทำแผนการตรวจสอบ             

 4. การประกาศนโยบาย             

 5. การจัดการความเสี่ยง             

 6. การทำใหระบบแข็งแกรง             

 7. การสรางมาตรการท่ีจำเปน             

 8. การจัดทำรายงาน             

 9. การดูแลรักษาระบบตอเน่ือง             

 

 เมื ่อเริ ่มดำเนินการตามแผนปฏิบัติการแลว คณะทำงาน ควรมีการประชุมติดตามความกาวหนาตาม

แผนปฏิบัติการดังกลาวทุกสัปดาห เพื่อใหไดรับทราบ ผลการดำเนินการ ปญหาและอุปสรรคตาง ๆ ที่อาจเกิดข้ึน 

เพื่อจะไดชวยกันแกปญหา และ ทำใหมั่นใจไดวา กิจกรรมการสรางระบบ จะดำเนินการไปไดอยางราบรื่น และ

แกไขปญหาอุปสรรคไดอยางทันเวลา ไมกระทบตอผลสำเร็จของโครงการ และไมทำใหการดำเนินงานเกิดผลสำเร็จ

ลาชาจนเกินควร 

2.1 การจัดทำแผนการตรวจสอบดานความม่ันคงปลอดภัยไซเบอร 

 คณะทำงาน มีหนาที่จัดทำแผนการตรวจสอบดานความมั่นคงปลอดภัยไซเบอร ดำเนินการตามแผนและ

สงผลสรุปรายงานการ ตรวจสอบดานความมั่นคงปลอดภัยไซเบอรตอสำนักงานปลัดกระทรวงสาธารณสุข (กรณี

โรงพยาบาลใดไดรับการแจงใหเปนหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ ตามประกาศมาตรา 49 แหง

พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ.2562 ใหสงผลสรุปดังกลาวใหสำนักงานคณะกรรมการ

การรักษาความม่ันคงปลอดภัยไซเบอรแหงชาติ (สกมช.) ดวย โดยมีองคประกอบดังนี้ 

 1. กระบวนการจัดทำและผลการวิเคราะหผลกระทบทางธุรกิจ (Business Impact Analysis: BIA) 
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 2. บริการท่ีสำคัญท่ีโรงพยาบาลใหบริการ ตามผลการวิเคราะหในขอ 1 

 3. ผลการดำเนินการตามกฎหมายท่ีเก่ียวของ และการดำเนินการตามประมวลแนวทางปฏิบัติของ สกมช. 

 

2.2 การวิเคราะหผลกระทบทางธุรกิจ (Business Impact Analysis -BIA) 

 การวิเคราะหผลกระทบทางธุรกิจของโรงพยาบาล เปนกระบวนการที่ใชในการประเมินผลกระทบที่อาจ

เกิดข้ึนกับโรงพยาบาล ในกรณีเกิดภัยความเสี่ยง (risk) หรือสถานการณฉุกเฉินท่ีอาจเกิดข้ึน เชน ภัยพิบัติธรรมชาติ 

ไฟไหม ภัยความเสี่ยงดานความปลอดภัยของขอมูล ฯลฯ  

วัตถุประสงคหลักของ BIA คือการใหขอมูลที ่ชัดเจนเกี ่ยวกับการสำรวจโรงพยาบาล การแยกแยะ

กระบวนการที่เกี่ยวของและการพิจารณาผลกระทบที่อาจเกิดขึ้นในกรณีท่ีโรงพยาบาลประสบภัย ซึ่งสามารถชวย

ใหโรงพยาบาล สามารถกำหนดยุทธวิธีในการดำเนินธุรกิจตอไปในสถานการณฉุกเฉินไดมากขึ ้น และใหการ

สนับสนุนในกระบวนการตาง ๆ เชน วางแผนความตอเนื่อง (business continuity planning) และวางแผนกูคืน 

(disaster recovery planning) โดยการทำ BIA จะชวยใหผูบริหารและทีมงานในโรงพยาบาลเขาใจถึงความสำคัญ

และความเสี่ยงในกระบวนการท่ีสำคัญของโรงพยาบาล 

องคประกอบที ่สำคัญในกระบวนการวิเคราะหผลกระทบทางธุรกิจ (Business Impact Analysis) 

ประกอบดวย 

1. การระบุระบบงานท่ีสำคัญของโรงพยาบาล 

2. การระบุความเสี่ยงและสาเหตุ การพิจารณาความเสี่ยงที่อาจเกิดขึ้นในระบบงานตาง ๆ และการระบุ

สาเหตุของความเสี่ยงเหลานี้ เชน ภัยพิบัติธรรมชาติ สูญเสียขอมูล การหยุดชะงักในกระบวนการรักษาผูปวย ฯลฯ 

3. การประเมินผลกระทบ การทำความเขาใจเก่ียวกับผลกระทบท่ีอาจเกิดข้ึนกับกระบวนการท่ีสำคัญหาก

ภัยความเสี่ยงเกิดขึ้น เชน ความลาชาในการรักษาผูปวย เกิดอันตรายตอชีวิตและทรัพยสิน คาของความเสียหาย

ทางการเงิน (financial loss) คาใชจายในการซอมแซม ฯลฯ 

4. การกำหนดเวลากอนและหลังภัยความเสี่ยง การตรวจสอบและทำความเขาใจถึงระยะเวลาที่สำคัญใน

กระบวนการที่จะตองกอนและหลังภัยความเสี่ยงที่เกิดขึ้น เพื่อใหทราบถึงความเคลื่อนไหวที่อาจเกิดขึ้น และ

กำหนดเวลาท่ีจำเปนในการซอมแซมหรือนำกลับมาทำงานใหกับกระบวนการเหลานั้น 

5. การระบุและจัดการแนวทางความเสี่ยง การสำรวจและการพิจารณาความเสี่ยงตาง ๆ ที่อาจเกิดขึ้นใน

กระบวนการและเตรียมความพรอมในกรณีภัยความเสี่ยงเกิดข้ึน และการวางแผนการจัดการความเสี่ยงในอนาคต 

 

การวิเคราะหผลกระทบทางธุรกิจหากเกิดภัยพิบัติไซเบอรตอระบบเทคโนโลยีสารสนเทศของโรงพยาบาล 

อาจดำเนินการตามตัวอยางตารางดานลางนี้ 
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ตารางวิเคราะหผลกระทบทางธุรกิจหากเกิดภัยพิบัติไซเบอรตอระบบเทคโนโลยีสารสนเทศของโรงพยาบาล 

ระบบงาน ความสำคัญ 
(สูง ปานกลาง ต่ำ) 

ความเสียหายเม่ือเกิดภัยพิบัติที ่ทำใหไม
สามารถใหบริการระบบได 

1 .  ร ะ บ บ  Hospital Information 
System (HIS)  

สูง ระบบงานตรวจรักษาผูปวยนอกหยุดชะงัก 
การใหบริการผูปวยที่มาตรวจชาลงอยาง
มาก กระทบตอชีวิตและสุขภาพประชาชน  

2. ระบบบริการภาพ X-Rays (PACS) ปานกลาง แพทยไมสามารถเรียกดูภาพเอ็กซเรยเดิมท่ี
ผูปวยเคยตรวจไวได อาจกระทบตอคุณภาพ
การวินิจฉัยโรคและการรักษาผูปวย 

3 .  ร ะบบ  Laboratory Information 
System (LIS) 

ปานกลาง แพทยไมสามารถเรียกดูผลการตรวจทาง
หองปฏิบัติการของผูปวย อาจกระทบตอ
คุณภาพการวินิจฉัยโรคและการรกัษาผูปวย 

4. ระบบ Document Scan ของงาน
เวชระเบียน 

ปานกลาง ไมสามารถเรียกดูภาพเอกสารเวชระเบยีนท่ี 
scan เก็บไวได อาจกระทบตอคุณภาพการ
วินิจฉัยโรคและการรักษาผูปวย 

5. ระบบเชื ่อมตอขอมูลจากเครื ่องวัด
ความดันโลหิตเขาสูระบบ HIS 

ต่ำ ไมสามารถดึงขอมูลจากเครื่องเขาสูระบบ 
HIS ได เจาหนาที่ตองปอนขอมูลเขาไปเอง 
อาจเกิดความผิดพลาดของขอมูลได เกิด
ความลาชาของการใหบริการ 

6. ระบบหนาจอแสดงคิวอัตโนมัติ ต่ำ ไมสามารถแสดงคิวผานหนาจอใหผูปวยได
เห็นคิวได เจาหนาที่ตองดำเนินการเอง อาจ
เกิดความลาชาของการใหบริการ 
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บทท่ี 3 การประกาศนโยบาย มาตรฐานการปฏิบัติงาน ระเบียบปฏิบัตดิานความมั่นคง

ปลอดภัยไซเบอร และการสรางความตระหนักรู 

3.1 การจัดทำนโยบาย มาตรฐานการปฏิบัติงานและ ระเบียบปฏิบัติ 

นโยบายดานความมั่นคงปลอดภัย (Security Policy) เปนแนวทางที่ผู บริหารระดับสูงกำหนดทิศ

ทางการดำเนินงานเพื่อใหมั่นใจวา ระบบเทคโนโลยีสารสนเทศโรงพยาบาลจะมีความมั่นคงปลอดภัย ขอความใน

ประกาศนโยบายฉบับนี้จึงเปนการแสดงเจตจำนงคใหทุกฝายที่เกี่ยวของกับโรงพยาบาล ไมวาจะเปนผูปวย ญาติ

ผูปวย เจาหนาที่ทุกฝายในโรงพยาบาล ตลอดจนคูสัญญาภายนอกของโรงพยาบาลไดรับรูแนวทางและจุดยืนของ

โรงพยาบาล  

 ตัวอยาง ขอความที่อาจจะประกาศไวในนโยบายดานความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ

โรงพยาบาลไดแก 

- โรงพยาบาล จะดำเนินการจัดการเพ่ือปองกันความลับและความเปนสวนตัวของผูปวยอยางเครงครัด 

- โรงพยาบาลมีนโยบายใชซอฟทแวรท่ีไมละเมิดลิขสิทธิ์เทานั้น  

- การใชทรัพยากรเทคโนโลยีสารสนเทศของโรงพยาบาล ตองเปนไปเพื่อการดำเนินกิจกรรมตามพันธกิจ

และภารกิจของโรงพยาบาลเทานั้น   

 มาตรฐานการปฏิบัติงาน (Standard Operation Procedures) คือ แนวทางการทำงานท่ีกำหนดไว

ใหผูที่ตองปฏิบัติ ทำงานตามขั้นตอนและแนวทางที่ไดกำหนดไว อยางเครงครัด โดยตองทำเปนลายลักษณอักษร 

และสื่อสารไปยังผูปฏิบัติใหเขาใจและปฏิบัติตาม โดยผูที่ไมปฏิบัติตามจะถูกประเมินวาบกพรองในหนาที่ของ

ตนเอง  

 ตัวอยาง มาตรฐานการปฏิบัติงาน ไดแก 

 - มาตรฐานการปฏิบัติงาน เรื่อง การสำรองขอมูลจากฐานขอมูลของโรงพยาบาล  

- มาตรฐานการปฏิบัติงาน เรื่อง การใช LINE สงขอมูลผูปวยเพ่ือการปรึกษาหารือในกลุมผูรักษา 

- มาตรฐานการปฏิบัติงาน เรื่อง การจัดการชื่อผูใช และรหัสผานในการเขาสูระบบสารสนเทศ  

  

ระเบียบปฏิบัติเพื่อความมั่นคงปลอดภัย (Security Regulations) เปนขอกำหนดที่ใหเจาหนาที่ทุกคน

ตองปฏิบัติตาม เพื่อใหมั่นใจวา ระบบเทคโนโลยีสารสนเทศโรงพยาบาลจะมีความมั่นคงปลอดภัย ขอความใน

ประกาศระเบียบปฏิบัติจึงเปนสิ่งที่เจาหนาที่ทุกคนตองรับรู และปฏิบัติตามโดยเครงครัด โดยหากไมปฏิบัติตาม

ควรมีมาตรฐานตักเตือนหรือลงโทษตามสมควร  
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 ตัวอยาง ขอความที่อาจจะประกาศไวในระเบียบปฏิบัติดานความมั่นคงปลอดภัยในระบบเทคโนโลยี

สารสนเทศโรงพยาบาลไดแก 

- (เจาหนาท่ีทุกคน) ตองเก็บรักษารหัสผานของตนเองไวเปนความลับ หามเปดเผยตอผูอ่ืน 

- หามใชคอมพิวเตอรของโรงพยาบาลเพ่ือความบันเทิง เชน ดูหนัง ฟงเพลง เลนเกมส ฯลฯ 

- หามติดตั้งโปรแกรมใด ๆ เพ่ิมเติมลงในเครื่องคอมพิวเตอรของโรงพยาบาล หากมีความจำเปนใหขออนุมัติ

จากผูอำนวยการหรือผูท่ีไดรับมอบหมายหนาท่ีจากผูอำนวยการเทานั้น 

 

ระเบียบปฏิบัติเพื่อความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศโรงพยาบาลสามารถแบงกลุมตาม

ลักษณะผูใชได 3 กลุมดังนี้ 

1. ระเบียบปฏิบัติสำหรับผูบริหาร (ระดับสูง ระดับกลาง ระดับตน) 

2. ระเบียบปฏิบัติสำหรับผูดูแลระบบเทคโนโลยีสารสนเทศ 

3. ระเบียบปฏบิัติสำหรับผูใชงานระบบทุกคน 

ระเบียบปฏิบัติสำหรับผูใชงานระบบทุกคน เปนระเบียบท่ีสำคัญท่ีสุด เพราะตองบังคับใชกับบุคคลหมูมาก 

จึงตองเขียนโดยใชขอความท่ีชัดเจน ไมกำกวม เขาใจไดงาย ไมตีความบิดเบือนเปนอยางอ่ืนได 

นโยบาย มาตรฐานการปฏิบัติงาน และระเบียบปฏิบัติ ตองจัดทำเปนประกาศของโรงพยาบาล โดย

ผูอำนวยการลงนามและประกาศใหผูที่เกี่ยวของทุกคนไดรับรูโดยทั่วกัน โดยเมื่อประกาศใชงานไปแลวควรมีการ

ทบทวนเปนประจำทุกป หรือสามารถทบทวนและปรับปรุงแกไขใหทันสมัยหรือเหมาะสมตอสถานการณในอนาคต

ไดตอไป 

3.2 การประชาสัมพันธนโยบายและระเบียบปฏิบัติไปสูผูใชระบบทุกคน (การสรางความตระหนักรู) 

เมื่อมีการประกาศนโยบายและระเบียบปฏิบัติออกมาแลว ตองมีการประชาสัมพันธใหมั่นใจวา ผูใชระบบ

เทคโนโลยีสารสนเทศโรงพยาบาลทุกคนตลอดจนคูสัญญาภายนอกของโรงพยาบาล ไดรับรูนโยบายและระเบียบ

ปฏิบัติฉบับนี้ กิจกรรมประชาสัมพันธเปนกิจกรรมที่สำคัญมาก เพราะการประกาศเรื่องราวใด ๆในโรงพยาบาล

ตามชองทางปกติมักจะไมสามารถสื่อสารไปสูบุคลากรหมูมากของโรงพยาบาลได โรงพยาบาลหลายแหงใชชองทาง

เครือขายภายใน (Intranet) เพ่ือนำประกาศตาง ๆไปใสไว แตเรามักจะพบวา เจาหนาท่ีโรงพยาบาลสวนใหญจะไม

สนใจอานประกาศตาง ๆเหลานั้น ดังนั้น หากนำระเบียบปฏิบัติที่สำคัญนี้ไปประกาศไวในชองทางปกติ เจาหนาท่ี

สวนใหญจะยังคงไมรับรูวามีระเบียบนี้ใหปฏิบัติตาม 

การประชาสัมพันธระเบียบปฏิบัติดานความมั ่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ

โรงพยาบาลสำหรับผูใชงานระบบทุกคน ควรใชชองทางประชาสัมพันธหลายชองทาง โดยชองทางประชาสัมพันธท่ี

อาจเลือกใช ไดแก 
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1. ประกาศตามชองทางประชาสัมพันธปกติของโรงพยาบาล เชน บอรดติดประกาศ Intranet ฯลฯ 

2. จัดทำเปนโปสเตอร ทำไปติดไวในสถานท่ีท่ีเจาหนาท่ีของโรงพยาบาลมองเห็นไดโดยงาย 

3. จัดอบรมเจาหนาท่ี นำเสนอระเบียบปฏิบัติ เปดโอกาสใหซักถาม อภิปรายรวมกัน 

4. มอบหมายใหหัวหนาหนวยงาน นำระเบียบไปแจงในท่ีประชุมหนวยงานใหเจาหนาท่ีทุกคนทราบ 

ในกรณีท่ี ระเบียบปฏิบัติสำหรับผูใชงานระบบทุกคน มีขอปฏิบัติมากเกินกวา 1 หนากระดาษ เชน มีขอปฏิบัติ 30-

50 ขอ ควรคัดเลือกระเบียบปฏิบัติท่ีสำคัญท่ีสุด มาจัดทำเปนหนาเดียวดังตัวอยางในภาพท่ี 3.1 

 

ภาพท่ี 3.1 ตัวอยาง ระเบียบปฏิบัติฉบับคัดเลือกขอปฏิบัติใหเหลือเนื้อหาอยูในหนาเดียว 

3.3 การประเมินความรับรูระเบียบปฏิบัติของผูใชระบบทุกคน 

เมื่อประชาสัมพันธระเบียบปฏิบัติไปสูผูใชระบบแลว ตองมีกระบวนการประเมินความรับรูและเขาใจ

ระเบียบปฏิบัติของผูใชระบบทุกคน เพ่ือใหทราบวา การประชาสัมพันธระเบียบนั้นไดผลมากนอยเพียงใด โดยกอน

การประเมินจะตองรวบรวมขอมูลจากผูดูแลระบบมาใหครบถวนเสียกอนวาผูใชงานระบบมีท้ังหมดก่ีคน ทำงานอยู

ในหนวยงานใดบาง เพ่ือจะไดดำเนินการประเมินไดครบทุกคน 
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วิธีการประเมินความรับรูระเบียบปฏิบัติทำไดหลายวิธี เชน การใหตอบแบบสอบถามหรือแบบประเมิน

ตนเอง การสัมภาษณ หรือ การใหหัวหนาหนวยงานเปนผูประเมินลูกนองในหนวยงานแตละหนวย เมื่อประเมิน

ความรับรูเสร็จแลว ควรจัดทำรายการสรุปผลการประเมินดังตัวอยางตอไปนี้ 

 

รายงานการประเมินความรับรูระเบียบปฏิบัติดานความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

ของโรงพยาบาล …………… ครั้งท่ี 1/2566 

 จำนวนผูใชงานระบบท้ังสิ้น 500 คน ดำเนินการประเมิน 499 คน คิดเปนรอยละ 99.80 

การรับรูระเบียบ 

 ขอท่ี 1  รู 400 คน ไมรู 99 คน   การรับรูคิดเปนรอยละ 80.16 

 ขอท่ี 2  รู 450 คน ไมรู 49 คน   การรับรูคิดเปนรอยละ 90.18 

 ขอท่ี 3  รู 420 คน ไมรู 79 คน   การรับรูคิดเปนรอยละ 84.17 

 ขอท่ี 4  รู 350 คน ไมรู 149 คน   การรับรูคิดเปนรอยละ 70.14 

(รายงานผลจนครบทุกขอ……….) 

สรุปผลการประเมิน 

 ระเบียบขอท่ีรับรูมากท่ีสุดคือขอท่ี 2 ขอท่ีไมรับรูมากท่ีสุดคือขอท่ี 4 

 สาเหตุที่ไมรูระเบียบ เปนเพราะไมไดอานโดยละเอียด อานแลวจำไมได ขาดสมาธิตอนเขารับการอบรม 

หรือ เขารับการอบรมไมครบทุกหัวขอ 

เสนอแนะแนวทางแกไข 

 เพิ่มการใหความรูแกบุคลากรที่ยังขาดความรูดานระเบียบปฏิบัติ โดยกำหนดเปาหมายใหการรับรูทุก

หัวขอ มีสัดสวนการรับรูไมต่ำกวา รอยละ 95 

3.4 การประเมินความเขาใจระเบียบปฏิบัติของผูใชระบบทุกคน 

เมื่อประเมินความรับรูแลว ตองมีกระบวนการประเมินความเขาใจระเบียบปฏิบัติของผูใชระบบทุกคน 

ดวย เพื่อใหทราบวา ผูใชระบบเขาใจระเบียบแตละขออยางถูกตองหรือไม เพราะบางครั้ง ผู ใชอาจจะเขาใจ

ความหมายของระเบียบปฏิบัติแตละขอไมถูกตอง  

วิธีการประเมินความเขาใจระเบียบปฏิบัติทำไดหลายวิธี เชน การใหตอบแบบสอบถามหรือแบบประเมิน

ตนเอง การสัมภาษณ หรือ การใหหัวหนาหนวยงานเปนผูประเมินลูกนองในหนวยงานแตละหนวย เมื่อประเมิน

ความเขาใจเสร็จแลว ควรจัดทำรายการสรุปผลการประเมินดังตัวอยางตอไปนี้ 
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รายงานการประเมินความเขาใจระเบียบปฏิบัติดานความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

ของโรงพยาบาล …………… ครั้งท่ี 1/2566 

 จำนวนผูใชงานระบบท้ังสิ้น 500 คน ดำเนินการประเมิน 500 คน คิดเปนรอยละ 100 

ความเขาใจระเบียบ 

 ขอท่ี 1  เขาใจ 400 คน ไมเขาใจ 99 คน   ความเขาใจคิดเปนรอยละ 80.16 

 ขอท่ี 2  เขาใจ 450 คน ไมเขาใจ 49 คน   ความเขาใจคิดเปนรอยละ 90.18 

 ขอท่ี 3  เขาใจ 420 คน ไมเขาใจ 79 คน   ความเขาใจคิดเปนรอยละ 84.17 

 ขอท่ี 4  เขาใจ 350 คน ไมเขาใจ 149 คน  ความเขาใจคิดเปนรอยละ 70.14 

(รายงานผลจนครบทุกขอ……….) 

สรุปผลการประเมิน 

 ระเบียบขอท่ีเขาใจมากท่ีสุดคือขอท่ี 2 ขอท่ีไมเขาใจมากท่ีสุดคือขอท่ี 4 

 สาเหตุท่ีไมเขาใจระเบียบ เปนเพราะอานไมรูเรื่อง ไมเขาใจศัพทท่ีใช ความหมายกำกวม  

เสนอแนะแนวทางแกไข 

 ปรับปรุงแกไขขอความที่ทำใหอานไมรูเรื่อง เพิ่มการอธิบายแกบุคลากรท่ียังไมเขาใจระเบียบปฏิบัติ โดย

กำหนดเปาหมายใหความเขาใจทุกหัวขอ มีสัดสวนความเขาใจไมต่ำกวา รอยละ 95 

 

 

3.5 การเพ่ิมความรับรูและเขาใจระเบียบปฏิบัติของผูใชระบบทุกคน 

 ถาผลการประเมินการรับรูและความเขาใจระเบียบปฏิบัติของผูใชระบบทุกคน ยังไมเปนท่ีนาพอใจ ตอง

พิจารณาวาสาเหตุที่ทำใหผูใชระบบไมรับรูหรือไมเขาใจระเบียบเกิดจากอะไร เพื่อจะไดดำเนินการแกไขใหถูกทาง 

เชน ระเบียบที่ประกาศใชไปแลวมีบางขอที่ผูใชอานไมรูเรื่อง ก็ควรปรับปรุงขอความใหอานแลวเขาใจไดโดยงาย 

หรือ ผูใชระบบจำระเบียบไมไดเพราะการอบรมมีเนื้อหามากเกินไป ก็ควรปรับปรุงวิธีการอบรมใหดีข้ึนกวาเดิม 

 การเพิ่มความรับรูและเขาใจระเบียบปฏิบัติ ทำไดหลายวิธี เชน การใหความรูซ้ำหลายๆครั้ง เปลี่ยน

ชองทางการใหขอมูล หรือเพิ่มชองทางการใหขอมูล กำหนดมาตรการใหรางวัลแกผูท่ีสนใจและรับรูระเบียบได

อยางดี ฯลฯ  
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3.6 การประเมินการปฏิบัติตามระเบียบปฏิบัติของผูใชระบบทุกคน 

 เมื ่อมั่นใจวาผูใชระบบทุกคน มีความรูและความเขาใจระเบียบปฏิบัติเปนอยางดีแลว ก็ควรติดตาม

ประเมินผลการปฏิบตัิตามระเบียบปฏิบัติดวย เพราะถึงแมจะมีความรูและความเขาใจเรื่องระเบียบแลว แตบางคน

ก็ยังคงไมปฏิบัติตามระเบียบ ทีมงานพัฒนาคุณภาพจึงตองสรางระบบตรวจสอบประเมินผลการปฏิบัติตามระเบียบ

ปฏิบัติดวย  

 วิธการประเมินผลการปฏิบัติตามระเบียบปฏิบัติดานความมั ่นคงปลอดภัยในระบบสารสนเทศของ

โรงพยาบาล สามารถดำเนินการไดหลายวิธี ไดแก 

 1. แบบประเมินตนเอง  ใหผูใชระบบตอบคำถามวา ระเบียบขอใดบางที่ปฏิบัติตาม ระเบียบขอใดที่ไม

ปฏิบัติ สาเหตุที่ทำใหไมปฏิบัติตามระเบียบคืออะไร ฯลฯ การใหตอบแบบประเมินตนเองนี้ มีขอดีตรงที่ทำได

โดยงาย และใชประเมินการปฏิบัติตามระเบียบขอที่ไมสามารถประเมินดวยวิธีอื่นได แตขอเสียของการประเมิน

ดวยวิธีนี้คือ การท่ีผูประเมินตนเองอาจประเมินไมตรงตามการปฏิบัติจริง 

 2. การสังเกตโดยตรงจากผูประเมิน วิธีนี้ผูประเมินจะเขาไปสังเกตวิธีปฏิบัติงานของผูใชระบบโดยตรง โดย

อาจไมบอกใหรูลวงหนาวาจะมีการเขาประเมิน การประเมินแบบนี้ มีขอดีตรงที่ไดขอมูลเหตุการณการละเมิด

ระเบียบปฏิบัติท่ีเกิดข้ึนจริง สวนขอเสียคือ อาจไมสามารถประเมินดวยวิธีนี้ไดทุกหัวขอของระเบียบท่ีประกาศไป 

 3. การจำลองสถานการณ เปนการสรางสถานการณเพ่ือทดสอบวา ผูใชระบบปฏิบัติตามระเบียบปฏิบัติได

ตรงตามที่กำหนดไว เชน มีระเบียบปฏิบัติใหผู ใชระบบตอง log off จากระบบเมื่อไมไดใชงาน ก็อาจจะลอง

โทรศัพทเรียกใชผูใชระบบใหออกไปจากหนาจอ แลวสังเกตดูวา ผูใชระบบ log off จากระบบหรือไม การจำลอง

สถานการณมีขอดี คือ ใชประเมินการปฏิบัติตามระเบียบขอท่ีไมสามารถประเมินดวยวิธีอ่ืน ๆ   แตมีขอเสียคือตอง

ใชบุคลากรในการประเมินหลายคน และเสียเวลาในการประเมินมาก 

 การประเมินผลการปฏิบตัิตามระเบียบปฏิบัตินี้ ควรกำหนดใหมีการประเมินโดยสม่ำเสมอ เชน ทุก ๆ 1-3 

เดือน เพื่อคอยติดตามสถานการณวา เกิดการละเมิดระเบียบปฏิบัติมากนอยแคไหน หากเกิดการละเมิดระเบียบ

ปฏิบัติเปนจำนวนมาก ควรคนหาสาเหตุและหาทางแกไขปญหาโดยเรงดวน 

 เมื่อประเมินการปฏิบัติตามระเบียบปฏิบัติเสร็จแลว ควรจัดทำรายการสรุปผลการประเมินดังตัวอยาง

ตอไปนี้ 

รายงานการประเมินการปฏิบัติตามระเบียบปฏิบัติดานความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ  ของ

โรงพยาบาล …………… ครั้งท่ี 1/2566 

 จำนวนผูใชงานระบบท้ังสิ้น 500 คน ดำเนินการประเมิน 500 คน คิดเปนรอยละ 100 

ความปฏิบัติตามระเบียบ 

 ขอท่ี 1  ปฏิบตัิ 400 คน ไมปฏิบตัิ 99 คน   การปฏิบตัิตามคิดเปนรอยละ 80.16 
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 ขอท่ี 2  ปฏิบตัิ 450 คน ไมปฏิบตัิ 49 คน   การปฏิบตัิตามคิดเปนรอยละ 90.18 

 ขอท่ี 3  ปฏิบตัิ 420 คน ไมปฏิบตัิ 79 คน   การปฏิบตัิตามคิดเปนรอยละ 84.17 

 ขอท่ี 4  ปฏิบตัิ 350 คน ไมปฏิบตัิ 149 คน  การปฏิบตัิตามคิดเปนรอยละ 70.14 

(รายงานผลจนครบทุกขอ……….) 

สรุปผลการประเมิน 

 ระเบียบขอท่ีปฏิบัติตามมากท่ีสุดคือขอท่ี 2 ขอท่ีละเมิดมากท่ีสุดคือขอท่ี 4 

 สาเหตุท่ีละเมิดระเบียบ เปนเพราะไมสนใจท่ีจะทำตาม ไมตระหนักถึงความสำคัญท่ีจะตองดำเนินการตาม

ระเบียบ  

เสนอแนะแนวทางแกไข 

 ใหรางวัลแกบุคลากรท่ีสามารถปฏิบัติตามระเบียบปฏิบัติไดเปนอยางดี กำหนดมาตรการลงโทษผูท่ีละเมิด

ระเบียบปฏิบัติ โดยกำหนดเปาหมายใหการปฏิบัติตามระเบียบทุกหัวขอ มีสัดสวนการปฏิบัติไมต่ำกวา รอยละ 95  
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บทท่ี 4 การจัดการความเสี่ยง 

ความแตกตางระหวาง ความเส่ียง และอุบัติการณ 

 ความเสี่ยง (Risks) คือ จุดออนที่มีอยูในระบบ ซึ่งมีทั้งแบบที่ผูปฏิบัติงานรับรู และจุดออนที่มีอยูแตไมมี
ใครรับรูวาดำรงอยู โดยจุดออนเหลานี้เปรียบเสมือนเปนชองโหวท่ีจะทำใหภัยอันตรายจากภายนอกเขาไปทำความ
เสียหายใหเกิดข้ึนในระบบได หากทีมพัฒนาคุณภาพสามารถคนหาจุดออนท้ังหมด และลงมือปดจุดออนใหหมด ก็
จะสามารถปองกันความเสียหายมิใหเกิดขึ้นตอระบบได โดยมักจะมีคาใชจายถูกกวาการแกไขความเสียหายใน
ภายหลัง 

 อุบัติการณ (Incidents) คือ เหตุรายที่เกิดขึ้น ทำใหเกิดการชะงัก ติดขัด ของการปฏิบัติงาน โดยสาเหตุ
ของอุบัติการณสวนใหญสามารถปองกันไดจากการปดจุดออน เชน เครื่องคอมพิวเตอรติดไวรัสทำใหขอมูลสำคัญ
หายไป เรื่องนี้เปนอุบัติการณที่เกิดจากจุดออนหลายดาน ไดแก การไมมีระบบปองกันไวรัส การนำอุปกรณบันทึก
ขอมูลมาเชื่อมตอโดยไมมีการคนหาและกำจัดไวรัส การไมสำรองขอมูลสำคัญเปนระยะ เปนตน  

 ดังนั้น เราจะเห็นไดวาความเสี่ยงมีความแตกตางจากอุบัติการณอยางเห็นไดชัด อุบัติการณคือเหตุรายท่ี
เกิดขึ้นแลว แตความเสี่ยงคือจุดออนที่มีอยูโดยถาไมเกิดอุบัติการณก็อาจจะไมมีใครสนใจ ดังนั้น การพัฒนา
คุณภาพที่ถูกทางควรดำเนินการโดยคนหาและปดจุดออนใหมากที่สุด เพื่อลดโอกาสการเกิดอุบัติการณในอนาคต
ใหนอยท่ีสุดเทาท่ีจะทำได 

 

ระบบการจัดการความเส่ียง 

การจัดการความเสี่ยง (Risk Management) เปนกลไกสำคัญ สำหรับการควบคุมคุณภาพระบบงานทุก
ระบบ เพราะหากเราตองการใหระบบงานมีคุณภาพ เราตองประเมินและตรวจสอบความเสี่ยงที่จะใหระบบงาน
ของเราดอยคุณภาพใหครอบคลุมความเสี่ยงทุกดาน แลวจัดการปองกันไมใหความเสี่ยงเหลานั้นมีโอกาสมารบกวน
และทำใหระบบงานของเราดอยคุณภาพลงไปได 

 ระบบเทคโนโลยีสารสนเทศโรงพยาบาลก็เปนระบบหนึ่งที่ตองใชการจัดการความเสี่ยงเปนกลไกสำคัญใน
การควบคุมเพื่อใหมั่นใจวาระบบดำเนินไปไดอยางมีคุณภาพ ดังนั้น ผูบริหาร และผูปฏิบัติงานในระบบเทคโนโลยี
สารสนเทศโรงพยาบาลจึงตองมีความเขาใจวิธีการจัดการความเสี่ยงเปนอยางดี เพื่อใหสามารถดำเนินการจัดการ
ความเสี่ยงไดอยางมีประสิทธิภาพ 

 

ปจจัยสำคัญท่ีทำใหเกิดความเส่ียงในระบบเทคโนโลยีสารสนเทศ 

 ปจจัยสำคัญท่ีทำใหเกิดความเสี่ยงในระบบเทคโนโลยีสารสนเทศ ประกอบไปดวยปจจัยดังนี้ 

1. จุดออน หรือ ชองโหว (Vulnerabilities) 
2. ภัยคุกคาม (Threats) 
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จุดออน (Vulnerabilities) หมายถึง ขอบกพรองทางดาน กายภาพ การจัดระบบ ขั้นตอนการทำงาน 
บุคลากร การบริหารจัดการ ครุภัณฑ โปรแกรม หรือขอมูลสารสนเทศสำคัญ ดังตัวอยางตอไปนี้ 

- ไมมีการติดตั้งกุญแจประตูหองเครื่องแมขาย 
- ไมมีระบบดักจับควัน และระบบดับเพลิงอัตโนมัติในหองควบคุมระบบเครื่องแมขาย 
- ไมกำหนดข้ันตอนมาตรฐานในการสำรองขอมูล 
- บุคลากรไมทำตามระเบียบปฏิบัติดานการตั้งรหัสผาน 
- ไมมีเครื่องแมขายสำรอง 
- ใชโปรแกรมระบบงานสำคัญรวมกับโปรแกรมสวนตัว 
- ติดตั้งโปรแกรมท่ีดาวนโหลดจากอินเทอรเน็ตไดโดยอิสระ 
- ไมมีการควบคุมการเขาถึงขอมูล สารสนเทศท่ีสำคัญ 

ภัยคุกคาม (Threats) หมายถึง ภัยอันตรายตาง ๆ ท้ังท่ีมีสาเหตุมาจากมนุษยและสาเหตุอ่ืนๆ อันมีโอกาส
จะทำใหเกิดความเสียหายตอระบบเทคโนโลยีสารสนเทศ ดังตัวอยางตอไปนี้ 

- ไฟไหม 
- น้ำทวม 
- ขโมย 
- ไวรัสคอมพิวเตอร 
- กระแสไฟฟาขัดของ 

 

ความเส่ียง (Risk) คือความเปนไปไดหรือโอกาสท่ีภัยคุกคามจะเขามาสรางความเสียหายใหกับระบบ โดย
จุดออนของระบบจะเพิ่มโอกาสใหภัยคุกคามเขามาสรางความเสียหายใหกับระบบเทคโนโลยีสารสนเทศได การ
จัดการความเสี่ยงจึงมีเปาหมายสำคัญเพ่ือ ลดโอกาส ท่ีภัยคุกคามจะเขามาสรางความเสียหายใหกับระบบนั่นเอง 

 

ข้ันตอนสำคัญในการจัดการความเส่ียง 

 ข้ันตอนท่ีสำคัญในการจัดการความเสี่ยง ประกอบไปดวย ข้ันตอนดังตอไปนี้ 

1. การคนหาและประเมินความเสี่ยง (Risks Identification and Risks Assessment) 
2. การวางแผนกลยุทธจัดการความเสี่ยง (Risks Management Strategic Planning) 
3. การดำเนินการจัดการความเสี่ยง (Risks Treatment) 

 

4.1 การคนหาและประเมินความเส่ียงในระบบเทคโนโลยีสารสนเทศของโรงพยาบาล  

 การคนหาและประเมินความเสี่ยงในระบบเทคโนโลยสีารสนเทศของโรงพยาบาล ทำโดยการสำรวจระบบ
เทคโนโลยีสารสนเทศของโรงพยาบาล เพื่อคนหาจุดออนและภัยคุกคามที่มีโอกาสจะเขามาทำความเสียหายใหกับ
ระบบ แลวประเมินระดับคะแนนความเสี่ยง เพ่ือนำมาพิจารณาวางแผนจัดการความเสี่ยงตอไป 
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มาตรฐาน ISO/IEC 27001 : 2013 [1] ซ่ึงเปนมาตรฐานนานาชาติสำหรับระบบบริหารความปลอดภัยของ
ขอมูล (Security Management Systems, ISMS) ไดกลาวถึงความเสี่ยงในระบบเทคโนโลยีสารสนเทศไวมากมาย 
ดังตัวอยางเชน 

- acts of terrorism  การกอการราย 
- air conditioning failure  ระบบปรับอากาศหยุดทำงาน 
- airborne particles/dust  ฝุนละออง 
- bomb attack   การวางระเบิด 
- breach of legislation or regulations การละเมิดนโยบายและระเบียบปฏิบัติดานความ

ปลอดภัย 
- breaches of contractual obligations การละเมิดขอตกลงหรือสัญญาท่ีผูกพัน 
- compromise of security การละเมิดความม่ันคงปลอดภัย 
- damage caused by penetration tests ความเสียหายจากการทดสอบเจาะระบบ 
- damage caused by third parties ความเสียหายจากบุคคลท่ีสาม 
- destruction of records  ขอมูลถูกทำลาย 
- destruction of the business continuity plans แผนกูคืนถูกทำราย 
- deterioration of media  สื่อท่ีเก็บขอมูลเสื่อมสภาพ 
- disasters (natural or man-made) ภัยพิบัติ (จากธรรมชาติ หรือจากมนุษย) 
- ฯลฯ 

การคนหาและประเมินความเสี่ยงในระบบเทคโนโลยีสารสนเทศของโรงพยาบาล จึงควรเริ่มจาก การ
ตรวจสอบรายการความเสี่ยงท่ีอาจเกิดข้ึนไดท้ังหมด โดยอาจใชสถิติการเกิดอุบัติการณดานไซเบอรในโรงพยาบาล 
(Cyber incidents) การแจงเตือนจาก ThaiCERT หรือ HealthCERT รวมทั้งแบบประเมินความเสี่ยง เชน แบบ
ประเมินความเสี่ยงในระบบเทคโนโลยีสารสนเทศของโรงพยาบาล ที่พัฒนาโดย สมาคมเวชสารสนเทศไทย [2] (ดู
แบบประเมินในหนาถัดไป) โดยเมื ่อคาดวาอาจเกิดความเสี ่ยงเรื ่องใดแลว คณะผู ประเมินจะตองประเมิน
รายละเอียดเพ่ิมเติม ไดแก 

1. โอกาสท่ีจะเกิดความเสี่ยงนั้น (Probability) 
2. ความเสียหายท่ีจะเกิดข้ึน (Impact) 
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การคำนวนคะแนนความเส่ียง 

ประเมินโอกาสท่ีจะเกิดความเสี่ยง   มีคา 1 (ต่ำมาก)  2 (ต่ำ)   3 (ปานกลาง)  4 (สูง)  5 (สูงมาก) 

ประเมินผลเสียหาย   มีคา 1 (ต่ำมาก)  2 (ต่ำ)   3 (ปานกลาง)  4 (สูง)  5 (สูงมาก) 

 

คะแนนความเส่ียง คำนวนไดจาก คะแนนโอกาส คูณ กับ คะแนนผลเสียหาย  

 เชน โอกาสเกิดความเสี่ยง = 3 ผลเสียหาย = 5  ดังนั้น คะแนนความเสี่ยง = 3x5 = 15 

การประเมินความเสี่ยง โอกาสท่ีจะเกิดความเสี่ยงและผลเสียหาย จะประเมินคาเปนระดับ 1-5 ดังนี้ 

 

ประเมินจุดออนหรือโอกาสท่ีจะเกิดความเสี่ยง มีคาไดเปน 

1 ต่ำมาก  มีจุดออนนอยมาก หรือไมนาจะเกิดเหตุการณนี้ได หรือมีโอกาสเกิดไดนอยมาก 

2 ต่ำ   มีจุดออนนอย หรือมีโอกาสเกิดเหตุการณไดนอย อาจพบไดสักครั้ง ในรอบ 1 ป 

3 ปานกลาง  มีจุดออนพอควร หรือมีโอกาสเกิดเหตุการณไดบาง อยางนอย เดือนละ 1 ครั้ง 

4 สูง   มีจุดออนมาก หรือ มีโอกาสเกิดเหตุการณไดบอย เดือนละหลายครั้ง 

5 สูงมาก มีจุดออนรอบดาน หรือ มีโอกาสเกิดเหตุการณไดบอยมาก พบทุกๆสัปดาห 

 

ประเมินผลเสียหาย มีคาไดเปน 

1 ต่ำมาก  ไมนาจะเกิดผลกระทบตอการใหบริการ หรือมีผลกระทบนอยมาก 

2 ต่ำ   มีผลกระทบตอการใหบริการของโรงพยาบาลในบางจุด 

3 ปานกลาง  มีผลกระทบตอการใหบริการของโรงพยาบาลใน 1-2 แผนก 

4 สูง   มีผลกระทบตอการใหบริการของโรงพยาบาล 3-4 แผนก 

5 สูงมาก มีผลกระทบตอการใหบริการของโรงพยาบาลเปนวงกวาง อาจเกิดอันตรายตอผูปวย 

หลังจากนั้นใหประเมินคะแนนความเสี่ยง คำนวนไดจาก คะแนนโอกาส คูณ กับ คะแนนผลเสียหาย  

 เชน โอกาสเกิดความเสี่ยง = 3 ผลเสียหาย = 5  ดังนั้น คะแนนความเส่ียง = 3x5 = 15 

4.1.1 การประเมินชองโหว หรือ จุดออนของบริการท่ีสำคัญ 

 ใหใชแบบประเมินจุดออนดังตอไปนี้ 
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B. แบบประเมินจุดออนในระบบเทคโนโลยีสารสนเทศของโรงพยาบาล พัฒนาโดยสมาคมเวชสารสนเทศไทย ปพ.ศ. 2565 

TMI Vulnerabilities Assessment  
IT Components Vulnerability Score 

1.  IT – Hardware   
1.1  Servers and Main Switches Crash or 

Failure 
อาจแยกประเมิน server แตละเครื่องหรือประเมินทั้งหองรวมกัน (เลือก 0 หรือ 1 แตละขอ) 
1. กายภาพของหอง server    
  ระบบล็อคประตู 0  1   ระบบสลับการทำงานเครื่องปรับอากาศ 0  1  ระบบวัดอุณหภูมิ 0  1 
  ระบบตรวจจับควัน 0  1   ระบบแจงเตือนอัคคีภัย 0  1  ถังดับเพลิงที่เหมาะสม 0  1 
  ความสะอาด 0 1  การกำจัดสิ่งของไมจำเปนและเช้ือไฟออกจากหอง 0 1  
2. การจัดระเบียบสายสัญญานและปายกำกับ 
  สายสัญญานดานหนา 0  1  สายสัญญานดานหลัง  0  1  ปายกำกับสายสัญญาน 0  1 
  ปายกำกับ server  0  1  แผนผังตำแหนงสายและชองสัญญาน 0  1 
3. การปองกันการโจมตีพ้ืนฐาน 
   มี firewall 0  1   เก็บ log 0  1  ตรวจสอบ log เปนระยะ 0  1  

0 ถึง 4       5 
5 ถึง 7       4 
8 ถึง 11     3 
12 ถึง 14   2 
15 ถึง 16   1 
 

1.2  Network Switches Crash or Failure ประเมิน switches ทีอ่ยูในจุดตาง ๆ นอกหอง (เลือก 0 หรอื 1 แตละขอ) 
1. กายภาพของตู switches    
  มีตู  0  1  ระบบล็อคประตู 0  1   ความสะอาด 0 1   
  การกำจัดสิ่งของไมจำเปนและเช้ือไฟออกจากตู 0 1  
2. การจัดระเบียบสายสัญญานและการปองกันสัตวกัดแทะ 
  สายสัญญานดานหนา 0  1  สายสัญญานดานหลัง  0  1  การปองกันสัตวกัดแทะ 0  1 
3. ระบบบำรุงรักษา 
  ตรวจสอบและบำรุงรักษาเปนประจำ 0  1 

0 ถึง 2       5 
3 ถึง 4       4 
5 ถึง 6       3 
7             2 
8             1 
 

1.3  Workstations and Printers Failure ประเมินภาพรวม PC ที่อยูในจุดตาง ๆ ของโรงพยาบาล (เลือก 0 หรือ 1 แตละขอ) 
1. กายภาพของเครื่องคอมพิวเตอรและอุปกรณตอพวง    
  ระบบปองกันสายไฟสายสัญญาน  0  1  ระบบปองกันไฟตกไฟกระชาก 0  1              
   ความสะอาด 0 1  การปองกันน้ำและอาหารหกใส 0 1 ระบบปองกันคนนอกเขาถึง 0  1 
2. ระบบปฏิบัติการและระบบขับเคลื่อน (driver) 
  ถูกลิขสิทธิ์ทั้งหมด 0  1  เปน version ที่ทันสมัยหรือเหมาะสมที่สดุ 0  1 

3. ระบบบำรุงรักษา 
  ตรวจสอบและบำรุงรักษาเปนประจำ 0  1 

0 ถึง 2       5 
3 ถึง 4       4 
5 ถึง 6       3 
7             2 
8             1 
 

1.4    
2.  IT – System Software   

2.1  Operating System Failure ประเมินภาพรวม OS ที่อยูใน server ทั้งหมด ของโรงพยาบาล (เลอืก 0 หรอื 1 แตละขอ) 
1. ระบบปฏิบัติการและระบบขับเคลื่อน (driver) 
  ถูกลิขสทิธิ์ทั้งหมด 0  1  เปน version ที่ทันสมัยหรือเหมาะสมที่สุด 0  1 

2. แผนติดต้ังระบบปฏิบัติการ ในกรณี ตองกูคืนระบบ 
  มีแผนติดต้ังครบทั้งหมด 0  1 

0             5 
1             4 
2             3 
3             1 
 

2.2   
3.  IT – Applications   

3.1  Front Offices ประเมินระบบ HIS ที่ใชบริการสวนหนาทั้งหมดของโรงพยาบาล (เลือก 0 หรอื 1 แตละขอ) 
1. การใชทรัพยากรของ server 
  CPU ไม overload 0  1  หนวยความจำยังไมหมด 0  1   

  พ้ืนที่ hard disk ยังเพียงพอ 0  1 

2. แผนติดต้ังระบบ HIS ในกรณี ตองกูคืนระบบ 
  มีแผนติดต้ังครบทั้งหมด 0  1 
3. ระบบบำรุงรักษา 
  ตรวจสอบและบำรุงรักษาเปนประจำ 0  1 

0 ถึง 1       5 
2             4 
3             3 

4             2 
5             1 
 

3.2  Back Offices ประเมินระบบที่ใชบริการสวนหลังทั้งหมดของโรงพยาบาล (เลือก 0 หรือ 1 แตละขอ) 
1. การใชทรัพยากรของ server 
  CPU ไม overload 0  1  หนวยความจำยังไมหมด 0  1   

  พ้ืนที่ hard disk ยังเพียงพอ 0  1 

2. แผนติดต้ังระบบ HIS ในกรณี ตองกูคืนระบบ 
  มีแผนติดต้ังครบทั้งหมด 0  1 
3. ระบบบำรุงรักษา 
  ตรวจสอบและบำรุงรักษาเปนประจำ 0  1 

0 ถึง 1       5 
2             4 
3             3 

4             2 
5             1 
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3.3     
4.  IT – Communications, Connectivity    

4.1  Intranet ประเมินระบบเครือขายภายในของโรงพยาบาล (เลอืก 0 หรือ 1 แตละขอ) 
1. การใชทรัพยากรของ ระบบเครือขาย 
  traffic ไมเกินรอยละ 80 0  1  bandwidth ไมเกินรอยละ 80  0  1   

2. การแยกวง เชน vlan 
  มีการแยกวงทีเ่หมาะสม 0  1  แยกระบบ HIS ออกจากระบบอินเทอรเน็ต 0  1 

3. ระบบบำรุงรักษา 
  ตรวจสอบและบำรุงรักษาเปนประจำ 0  1 

0 ถึง 1       5 
2             4 
3             3 

4             2 
5             1 
 

4.2  Internet ประเมินระบบเครือขายที่เช่ือมตออินเทอรเน็ตของโรงพยาบาล (เลือก 0 หรือ 1 แตละขอ) 
1. การใชทรัพยากรของ ระบบเครือขาย 
  traffic ไมเกินรอยละ 80 0  1  bandwidth ไมเกินรอยละ 80  0  1   

2. การเพ่ิมสายสำรอง กรณีผูใหบริการหยุดชะงัก 
  มีสายสำรองที่ 2   0  1  มีสายสำรองที่ 3   0  1 

3. ระบบบำรุงรักษา 
  ตรวจสอบและบำรุงรักษาเปนประจำ 0  1 

0 ถึง 1       5 
2             4 
3             3 

4             2 
5             1 
 

4.3    
5.  IT – Operational (Human) Error   

5.1  Backup  Error ประเมินระบบงานที่ทำใหการสำรองขอมูลเกิดความผิดพลาด (เลือก 0 หรือ 1 แตละขอ) 
1. ข้ันตอนการปฏิบัติงานที่เหมาะสม 
  มีข้ันตอนการปฏิบัติงานชัดเจน 0  1  ผูสำรองขอมูลเขาใจและปฏิบัติไดถูกตอง  0  1   

2. ระบบตรวจสอบขอมูลสำรอง 
  มีระบบตรวจสอบความครบถวนสมบูรณ   0  1  มีการทดลอง restore กลับ   0  1 

3. ระบบกำกับดูแลโดยผูบังคับบัญชา 
  กำกับดูแลเปนประจำ 0  1 

0 ถึง 1       5 
2             4 
3             3 

4             2 
5             1 
 

5.2  Data Loss  Error ประเมินระบบงานที่ทำใหขอมูลที่ผูใชบันทึกไมเกิดความผิดพลาด (เลือก 0 หรือ 1 แตละขอ) 
1. ข้ันตอนการปฏิบัติงานที่เหมาะสม 
  มีข้ันตอนการปฏิบัติงานชัดเจน 0  1  ผูบันทึกขอมูลเขาใจและปฏิบัติไดถูกตอง  0  1   

2. ระบบปองกันขอมูลสูญหายหรือผิดพลาด 
  ปดชองวางจากข้ันตอนการทำงาน   0  1  ปดชองวางจากโปรแกรม   0  1 

3. ระบบกำกับดูแลโดยผูบังคับบัญชา 
  กำกับดูแลเปนประจำ 0  1 

0 ถึง 1       5 
2             4 
3             3 

4             2 
5             1 
 

5.3     
6.  Data Loss and Privacy Breach   

6.1  Data Backup ประเมินระบบงานที่ทำใหขอมูลสำรองสูญหาย (เลอืก 0 หรือ 1 แตละขอ) 
1. ระบบ offline backup 
  มีระบบ offline backup 0  1  อุปกรณเก็บขอมูลสำรองมีจำนวนเพียงพอ  0  1   
  อุปกรณเก็บขอมูลสำรองมีที่เก็บปลอดภัย  0  1   

2. ระบบปองกันขอมูลสำรองถูกจารกรรม 
  มีระบบหามบุคลากรนำขอมูลสำรองออกสูภายนอก   0  1 

3. ระบบกำกับดูแลโดยผูบังคับบัญชา 
  กำกับดูแลเปนประจำ 0  1 

0 ถึง 1       5 
2             4 
3             3 

4             2 
5             1 
 

6.2  Data Protection Policy and Regulations ประเมินการปองกันความลับและความเปนสวนตัวของขอมูล (เลือก 0 หรือ 1 แตละขอ) 
1. ระบบหามการเขาถึงขอมูลที่บุคลากรไมมีสวนเก่ียวของ 
  มีระบบล็อคหรือมีระเบียบหามการเขาถึงขอมูลที่ตนเองไมมีสวนเก่ียวของ  0  1  

2. ระบบอภิบาลขอมูล 
  มีการสำรวจและจัดทำทะเบียนขอมูลสำคัญ   0  1  มีการจัดประเภทขอมูลที่ตองปกปด  0  1 
  มีข้ันตอนการจัดการขอมูลสำคัญต้ังแตตนทางจนถึงปลายทาง  0  1   

3. ระบบกำกับดูแลโดยผูบังคับบัญชา 
  กำกับดูแลเปนประจำ 0  1 

0 ถึง 1       5 
2             4 
3             3 

4             2 
5             1 
 

6.3  PDPA Implementation ประเมินการปฏบัิติตามกฎหมายคุมครองขอมูลสวนบุคคล ใหคะแนนน 0 ถึง 5 0 ถึง 1       5 
2             4 
3             3 

4             2 
5             1 
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6.4     
7.  IT –Future Development    

7.1  No Data Dictionary ประเมินเอกสารที่ใชพัฒนาระบบตอเน่ืองในอนาคต (เลือก 0 หรือ 1) 
  มีเอกสาร Data Dictionary ครบทุกตารางในฐานขอมูล  0   1 

0             5 
1             1 

7.2  No System Blueprint ประเมินเอกสารที่ใชพัฒนาระบบตอเน่ืองในอนาคต (เลือก 0 หรือ 1) 
  มีเอกสาร วิเคราะหและออกแบบระบบ ครบทุกระบบที่พัฒนาเอง  0   1 

0             5 
1             1 

7.3  No Program Document or Comments  ประเมินการบันทึก comment และ version ของผูพัฒนาโปรแกรม (เลือก 0 หรือ 1) 
  มีเอกสาร version control และ source code comment  0   1 

0             5 
1             1 

7.4     
8.  IT – Vendor and Outsource Failure   

8.1  Vendor Stop Support ประเมินสัญญาที่ทำกับบริษัทภายนอก (เลือก 0 หรอื 1) 
  มีสัญญาที่บริษัทจะตองสงมอบเอกสารสำคัญและขอมูลทั้งหมดเม่ือหมดสัญญา   0   1 

0             5 
1             1 

8.2     
9.  IT – Hacking, Unauthorized Intrusions ประเมินภาพรวมจุดตาง ๆ ของโรงพยาบาล (เลือก 0 หรือ 1 แตละขอ) 

1. เครื่องคอมพิวเตอรและอุปกรณตอพวง    
  มีระบบหรอืระเบียบล็อคหนาจอเม่ือไมมีผูใชงาน  0  1  เขารหัสขอมูลสวนตัวผูปวย 0  1 
  มีการปองกันการถายภาพหนาจอในจุดที่คนนอกเขาถึง 0  1   
2. ระบบเครือขาย 
  ปดสัญญานชองเช่ือมตอเครือขายที่ไมมีการใชงาน  0  1  
  มีการเขารหัสและต้ังรหสัผานการใช wifi access 0  1  เปลี่ยนรหัส wifi บอย ๆ  0  1 

3. ระเบียบปฏิบัติดานความม่ันคงปลอดภัย 
หามใช username รวมกัน 0  1 ต้ัง username และ password ซับซอน 0  1 
หามติด password ไวในทีเ่ปดเผย  0  1 

0 ถึง 2       5 
3 ถึง 4       4 
5 ถึง 6       3 
7             2 
8             1 
 

10.  Environment  Factors   
10.1  Flooding – Internal ประเมินจุดออนที่ทรัพยสิน IT อาจเสียหายจากน้ำรั่วในสำนักงาน (เลือก 0 หรือ 1) 

  มีระบบปองกันไมใหน้ำรั่วไหลลงสูทรัพยสิน IT  0   1 
0             5 
1             1 

10.2  Flooding – External ประเมินจุดออนที่ทรัพยสิน IT อาจเสียหายจากอุทกภัยในพ้ืนที่ (เลือก 0 หรือ 1) 
  มีระบบปองกันไมใหอุทกภัยสรางความเสียหายตอทรัพยสิน IT  0   1 

0             5 
1             1 

10.3  Fire – Internal ประเมินจุดออนที่ทรัพยสิน IT อาจเสียหายจากไฟไหมในโรงพยาบาล (เลอืก 0 หรือ 1) 
  มีระบบปองกันไมใหไฟไหมทรัพยสิน IT  0   1 

0             5 
1             1 

10.4  Fire – External ประเมินจุดออนที่ทรัพยสิน IT อาจเสียหายจากอัคคีภัยในพ้ืนที่ (เลือก 0 หรือ 1) 
  มีระบบปองกันไมใหไฟไหมทรัพยสิน IT  0   1 

0             5 
1             1 

10.5  Utilities – Electricity ประเมินจุดออนที่ทรัพยสิน IT อาจเสียหายจากไฟฟาตกหรือกระชาก (เลือก 0 หรือ 1) 
  มีระบบปองกันไมใหไฟฟาสรางความเสียหายตอทรัพยสิน IT  0   1 

0             5 
1             1 

10.6  Criminal – Theft ประเมินจุดออนที่ทรัพยสิน IT อาจเสียหายจากโจรกรรม (เลือก 0 หรอื 1) 
  มีระบบปองกันไมใหมีโจรหรือขโมยสรางความเสียหายตอทรัพยสิน IT  0   1 

0             5 
1             1 

10.7  Criminal – Break-ins ประเมินจุดออนที่ทรัพยสิน IT อาจเสียหายจากการงัดแงะหรือยองเบา (เลือก 0 หรือ 1) 
  มีระบบปองกันไมใหมีโจรหรือขโมยสรางความเสียหายตอทรัพยสิน IT  0   1 

0             5 
1             1 

10.8  Civil Unrest – Protest, Mob ประเมินจุดออนที่ทรัพยสิน IT อาจเสียหายจากเหตุจลาจล วัยรุนทะเลาะกัน (เลือก 0 หรือ 1) 
  มีระบบปองกันไมใหมีผูสรางความเสียหายตอทรัพยสิน IT  0   1 

0             5 
1             1 

10.9   
11. Patient Risks due to IT Errors/Misuse ประเมินจุดออนการใช IT ที่อาจทำใหเกินอันตรายตอผูปวย (เลือก 0 หรือ 1 แตละขอ) 

1. ระบบแจงเตือนเม่ือพบคาวิกฤต    
  มีระบบแจงเตือนเม่ือพบคาวิกฤตของผูปวย  0  1  มีการแจงเตือนผูเก่ียวของทันที 0  1 
  มีการตรวจสอบวาระบบแจงเตือนทำงานไดตามปกติ 0  1   
2. ระบบตรวจสอบการสั่งการรักษาหรือไมสั่งการรักษาที่เหมาะสม 
  มีระบบตรวจสอบการสั่งการรักษาที่เหมาะสม  0  1  
  มีระบบตรวจสอบการไมสั่งการรักษาที่เหมาะสมและแจงเตือน 0  1   

3. ระบบปองกันความผิดพลาดในการบันทึกขอมูล ตรวจสอบบุคคล หัวหนาตรวจสอบ 
  มีระบบปองกันความผิดพลาดในการบันทกึขอมูล 0  1  
  มีระบบตรวจสอบบุคคลแบบ double check  0  1 
  มีระบบหัวหนายืนยันการดำเนินการกรณีสำคัญยิ่งยวด  0  1 

0 ถึง 2       5 
3 ถึง 4       4 
5 ถึง 6       3 
7             2 
8             1 
 

12. Other   
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แบบประเมินความเสี่ยงในระบบเทคโนโลยีสารสนเทศของโรงพยาบาล พัฒนาโดยสมาคมเวชสารสนเทศไทย 
ปพ.ศ. 2565 

TMI Risk analysis worksheet (Range of 0.0 to 1.0 for P and I)  
IT Components Probability (P) Impact (I) Risk = P x I 

1.  IT – Hardware 1    2    3   4   5 1    2    3   4   5  
1.1 Servers Crash or Failure 1    2    3   4   5 1    2    3   4   5  
1.2 Network Switches Crash or Failure 1    2    3   4   5 1    2    3   4   5  
1.3 Workstations Failure 1    2    3   4   5 1    2    3   4   5  
1.4  1    2    3   4   5 1    2    3   4   5  
2.  IT – System Software 1    2    3   4   5 1    2    3   4   5  
2.1 Operating System Failure 1    2    3   4   5 1    2    3   4   5  
2.2 1    2    3   4   5 1    2    3   4   5  
3.  IT – Applications 1    2    3   4   5 1    2    3   4   5  
3.1 Front Offices 1    2    3   4   5 1    2    3   4   5  
3.2 Back Offices 1    2    3   4   5 1    2    3   4   5  
3.3   1    2    3   4   5 1    2    3   4   5  
4.  IT – Communications, Connectivity  1    2    3   4   5 1    2    3   4   5  
4.1 Intranet 1    2    3   4   5 1    2    3   4   5  
4.2 Internet 1    2    3   4   5 1    2    3   4   5  
4.3  1    2    3   4   5 1    2    3   4   5  
5.  IT – Operational (Human) Error 1    2    3   4   5 1    2    3   4   5  
5.1 Backup Error 1    2    3   4   5 1    2    3   4   5  
5.2 Data Loss  Error 1    2    3   4   5 1    2    3   4   5  
5.3   1    2    3   4   5 1    2    3   4   5  
6.  Data Loss and Privacy Breach 1    2    3   4   5 1    2    3   4   5  
6.1 Data Backup 1    2    3   4   5 1    2    3   4   5  
6.2 Data Protection Policy and Regulations 1    2    3   4   5 1    2    3   4   5  
6.3 PDPA Implementation 1    2    3   4   5 1    2    3   4   5  
6.4 1    2    3   4   5 1    2    3   4   5  
7.  IT –Future Development  1    2    3   4   5 1    2    3   4   5  
7.1 No Data Dictionary 1    2    3   4   5 1    2    3   4   5  
7.2 No System Blueprint 1    2    3   4   5 1    2    3   4   5  
7.3 No Program Document or Comments  1    2    3   4   5 1    2    3   4   5  
7.4   1    2    3   4   5 1    2    3   4   5  
8.  IT – Vendor and Outsource Failure 1    2    3   4   5 1    2    3   4   5  
8.1 Vendor Stop Support 1    2    3   4   5 1    2    3   4   5  
8.2   1    2    3   4   5 1    2    3   4   5  
9.  IT – Hacking, Unauthorized Intrusions 1    2    3   4   5 1    2    3   4   5  
10.  Environment Factors 1    2    3   4   5 1    2    3   4   5  
10.1 Flooding – Internal 1    2    3   4   5 1    2    3   4   5  
10.2 Flooding – External 1    2    3   4   5 1    2    3   4   5  
10.3 Fire – Internal 1    2    3   4   5 1    2    3   4   5  
10.4 Fire – External 1    2    3   4   5 1    2    3   4   5  
10.5 Utilities – Electricity 1    2    3   4   5 1    2    3   4   5  
10.6 Criminal – Theft 1    2    3   4   5 1    2    3   4   5  
10.7 Criminal – Break-ins 1    2    3   4   5 1    2    3   4   5  
10.8 Civil Unrest – Protest, Mob 1    2    3   4   5 1    2    3   4   5  
10.9 1    2    3   4   5 1    2    3   4   5  
11. Patient Risks due to IT Errors/Misuse 1    2    3   4   5 1    2    3   4   5  
12. Other 1    2    3   4   5 1    2    3   4   5  
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 เมื่อคำนวนคะแนนความเสี่ยงแลว ใหนำคะแนนความเสี่ยงมาพิจารณา ตามแผนผังประเมินความเสี่ยง
ดังนี้ 

 

 

 

 

 

 

 

 

 

 

 

 

 จากแผนผังประเมินความเสี่ยง จะเห็นวา เหตุการณที่มีคาคะแนนความเสี่ยงตั้งแต 17 ถึง 25 จะเปน
เหตุการณที่เราตองจัดการความเสี่ยงโดยเรงดวน (แสดงในตารางเปนสีแดง) สวนเหตุการณที่มีคาคะแนนความ
เสี่ยง ตั้งแต 1-3 จะเปนเหตุการณท่ียังไมตองเรงรีบจัดการ (แสดงในตารางเปนสีเหลือง) 

  

Risk Value

Probability

Very 

Low

Low Medium High Very 

High

1 2 3 4 5

Im
pa

ct

Very 

High

5 5 10 15 20 25

High 4 4 8 12 16 20

Medium 3 3 6 9 12 15

Low 2 2 4 6 8 10

Very 

Low

1 1 2 3 4 5
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4.2 การวางแผนกลยุทธจัดการความเส่ียงในระบบเทคโนโลยีสารสนเทศของโรงพยาบาล  

 เม่ือเสร็จสิ้นข้ันตอนการประเมินความเสี่ยงแลว ข้ันตอนตอไปจะเปนการวางแผนกลยุทธจัดการความเสี่ยง 
โดยเริ่มการจัดลำดับความสำคัญของเหตุการณที่ทำใหเกิดความเสี่ยง โดยใชเกณฑความสามารถในการยอมรับ
ความเสี่ยงดังนี้ 

 

เกณฑความสามารถในการยอมรับความเสี่ยง 

 

 

 

 

 

 

 

 

 

 

 

 

 

 จากการใชเกณฑความสามารถในการยอมรับความเสี่ยง เราจะสามารถเรียงลำดับความสำคัญของ
เหตุการณท่ีทำใหเกิดความเสี่ยงได โดย เหตุการณท่ีมีคาคะแนนความเสี่ยงสูงมาก (17-25) จะถือวามีคาความเสี่ยง
ในระดับที่ไมสามารถยอมรับได จำเปนตองเรงจัดการควบคุมใหอยูในระดับที่ยอมรับไดโดยทันที จึงตองเขียนแผน
จัดการความเสี่ยงเหตุการณระดับนี้โดยกำหนดลำดับความสำคัญเปนลำดับแรก สวนเหตุการณท่ีมีคาคะแนนความ
เสี่ยงสูง และปานกลาง จะกำหนดลำดับความสำคัญไวเปนลำดับตอมา 

  

ความ

เสี�ยง

คะแนน แถบสี ความหมาย

ตํ�า 1 – 3 Acceptable or Limited Focus

ระดบัที�ยอมรับได้ โดยไมต่อ้งควบคุมความเสี�ยง ไมต่อ้งมีการจดัการ

เพิ�มเติม

ปาน

กลาง

4 – 9 Tolerable but caution or Management Discretion/Medium Risk

ระดบัที�พอยอมรับได ้แต่ตอ้งมีการควบคุม เพื�อป้องกนัไมใ่หค้วามเสี�ยง

เคลื�อนยา้ยไปยงัระดบัที�ยอมรับไมไ่ด้

สูง 10 – 16 Intolerable or Attention Required/High Risk

ระดบัที�ไมส่ามารถยอมรับไดโ้ดยตอ้งจดัการความเสี�ยง เพื�อใหอ้ยูใ่น

ระดบัที�ยอมรับไดต้่อไป

สูงมาก 17 - 25 Intolerable or Immediate Attention Require/High Risk

ระดบัที�ไมส่ามารถยอมรับได้จาํเป็นตอ้งเร่งจดัการควบคุมใหอ้ยูใ่น

ระดบัที�ยอมรับได้ทนัที
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เมื่อกำหนดลำดับความสำคัญของเหตุการณที่ทำใหเกิดความเสี่ยงไดแลว ขั้นตอนตอไป คือการกำหนด
วิธีแกไขความเสี่ยง (Risk Treatment) ใหกับเหตุการณตางๆ โดยมีทางเลือกกลยุทธในการแกไขความเสี่ยง [3] 
ท้ังหมด 4 กลยุทธดังนี้ 

กลยุทธในการแกไขความเส่ียง 

 กลยุทธท่ี 1 การลดความเสี่ยง 

 กลยุทธท่ี 2 การยายความเสี่ยง 

 กลยุทธท่ี 3 การหลีกเลี่ยงความเสี่ยง 

 กลยุทธท่ี 4 การยอมรับความเสี่ยง 

กลยุทธที่ 1 การลดความเสี่ยง เปนการกำหนดมาตรการควบคุมใหโอกาสเกิดเหตุการณที่ทำใหเกิดความเสี่ยงลด
นอยลง และ/หรือ รวมกับมาตรการควบคุมใหผลเสียหายลดลง ดังตัวอยางตอไปนี ้  

เหตุการณท่ีทำใหเกิดความเส่ียง เปาหมายในการควบคุม มาตรการควบคุม 
1. ไฟไหมเครื่องแมขาย ลดโอกาสท่ีจะเกิดเหตุการณ 1. ติดตั ้งเครื ่องตัดไฟอัตโนมัติ

เ ม ื ่ อ เ ก ิ ดกระแส ไฟร ั ่ ว ห รื อ
กระแสไฟเกินในหองเครื ่องแม
ขาย 
2. เปลี่ยนฝาเพดานและผนังหอง
เครื่องแมขายใหเปนวัสดุไมติด
ไฟ 
3. หามสูบบุหรี่ หามนำวัสดุติด
ไฟงายเขาใกลเครื่องแมขาย 

 ลดผล เส ี ยหาย เม ื ่ อ เ กิด
เหตุการณ 

1. ติดตั้งเครื่องแมขายสำรองท่ี
สามารถกำหนดใหเปนเครื่องแม
ขายจริงไดทันทีเมื ่อเครื ่องแม
ขายจริงหยุดทำงาน โดยติดตั้งไว
อีกตึกหนึ่งของโรงพยาบาล 
2. สำรองขอมูลลงแถบแมเหล็ก
ทุกวัน นำแถบแมเหล็กออกไป
เก็บไวนอกโรงพยาบาล 
3. จัดทำแผนกูคืนเครื่องแมขาย 
และซอมแผนกูคืนปละ 2 ครั้ง 
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2. ไวรัสโจมตีระบบเครือขาย ลดโอกาสท่ีจะเกิดเหตุการณ 1. แ ย ก ร ะ บ บ เ ช ื ่ อ ม ต อ
อินเทอรเน็ตออกจากระบบงาน
โรงพยาบาล 
2. ต ิ ด ต ั ้ ง โ ป ร แ กร มส ำ ร ว จ 
ปองกันและกำจัดไวรัสในระบบ
เครือขาย 
3. หามผู ใชงานระบบ นำ USB 
Drive มาถ  าย โอนข  อม ู ล กับ
เ ค ร ื ่ อ ง ค อ ม พ ิ ว เ ต อ ร  ข อ ง
โรงพยาบาล 

 ลดผล เส ี ยหาย เม ื ่ อ เ กิด
เหตุการณ 

1. ต ิดต ั ้ ง เคร ือข  ายสำรอง ท่ี
สามารถกำหนดใหเปนเครือขาย
จริงไดทันทีเมื ่อเครือขายหยุด
ทำงาน โดยติดตั ้งไวเปนอิสระ
จากเครือขายจริง 
2. ท ำ ส ั ญ ญ า ก ั บ บ ร ิ ษั ท
ผูเชี่ยวชาญดานระบบเครือขาย 
ใหสงผูเชี่ยวชาญมาแกปญหาให
ภายใน 4 ชั่วโมง 
3. จ ัดทำแผนดำเน ินงานเ ม่ือ
ระบบเครือขายลม ซอมแผนป
ละ 2 ครั้ง 

   

กลยุทธที่ 2 การยายความเสี่ยง เปนการยายผลเสียหายที่เกิดขึ้นจากเหตุการณที่ทำใหเกิดความเสี่ยงไปสูบุคคล
อ่ืน มักใชในกรณีท่ีองคกรไมสามารถลดความเสี่ยงได หรือไมคุมคาท่ีจะลงทุนลดความเสี่ยง ดังตัวอยางตอไปนี้ 

  

เหตุการณท่ีทำใหเกิดความเส่ียง เปาหมายในการควบคุม มาตรการควบคุม 
1. เครื่องคอมพิวเตอรถูกขโมย ย ายผลเส ียหายไปอย ู  ใน

ความรับผิดชอบของบริษัท
ประกันภัย 

ทำประกันภยัเครื่องคอมพิวเตอร
ทุกเครื่องจากภัยโจรกรรม 

2. เครื่องแมขายชำรุด ยายกระบวนการกูคืนเครื่อง
แม  ข  า ย ไปอย ู  ใ น ค ว า ม
ร ั บ ผ ิ ด ช อ บ ข อ ง บ ร ิ ษั ท
ภายนอก 

1. ทำสัญญากับบริษัทขายเครื่อง
แมขายใหตองจัดเครื ่องสำรอง
เตรียมไวใหตลอด 24 ชม. ถา



24 
 

เครื่องเสียตองยกเครื่องสำรอง
มาทดแทนทันที 
2. ทำสัญญาจางบริษัทภายนอก
ใหรับผิดชอบกรณีเครื่องแมขาย
ชำรุด ตองรับดำเนินการกูคืนให
สำเร็จภายใน 1 ชั่วโมง 

3. เครื่องพิมพเสีย ยายกระบวนการซอมและ
ก ร ะ บ ว น ก า ร บ ร ิ ก า ร
เครื่องพิมพใหพรอมใชไปอยู
ในความร ับผ ิดชอบของ
บริษัทภายนอก 

1. ทำสัญญาเชาเครื่องพิมพกับ
บริษัทภายนอก กำหนดใหบริษัท
ตองตั้งเครื่องพิมพสำรองพรอม
ทดแทนไว 5 เครื่อง ถามีเครื่อง
เส ียตองยกเครื ่องอื ่นมาใหใช
แทนไดภายใน 24 ชั่วโมง 

 

กลยุทธที่ 3 การหลีกเลี่ยงความเสี่ยง เปนการเปลี่ยนแปลงวิธีการทำงาน หรือกำหนดกิจกรรมเพิ่มเติมเพื่อให
โอกาสเกิดเหตุการณท่ีทำใหเกิดความเสี่ยงลดนอยลง ดังตัวอยางตอไปนี้ 

  

เหตุการณท่ีทำใหเกิดความเส่ียง เปาหมายในการควบคุม มาตรการควบคุม 
1. พ ัฒนาโปรแกรมเสร ็จโดย
เปลาประโยชน (ผูใชไมนำไปใช
งาน) 

เปลี่ยนแปลงวิธีการทำงาน
เพ ื ่ อลด โอกาสท ี ่ จะ เ กิด
เหตุการณ 

1. ในข ั ้นตอนว ิเคราะห ความ
ตองการของผู ใช  เพิ ่มการทำ
รายงานผลการวิเคราะหความ
ตองการใหผู ใช ตรวจสอบและ
รับรอง 
2. ในการออกแบบระบบ เพ่ิม
การทำเอกสารการออกแบบ
หนาจอ ข้ันตอนการบันทึกขอมูล 
และการทำรายงานให  ผู ใ ช
ตรวจสอบ ปรับปรุงแกไข และ
รับรอง 

2. เครื่องคอมพิวเตอรติดไวรัส เปลี่ยนแปลงวิธีการทำงาน
เพ ื ่ อลด โอกาสท ี ่ จะ เ กิด
เหตุการณ 

1. ปดการใชงาน USB Drive 
2. ตั้งเวลาใหโปรแกรมสแกนหา
ไวรัสในเครื ่องทุกๆวัน ในชวง
เวลาพ ักร ับประทานอาหาร
กลางวัน 
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3. เ จ  า หน  า ท ี ่ ล บข อม ู ล ผิ ด
รายการ 

เปลี่ยนแปลงวิธีการทำงาน
เพ ื ่ อลด โอกาสท ี ่ จะ เ กิด
เหตุการณ 

เปล ี ่ ยนแปลงโปรแกรมโดย
กำหนดใหไมสามารถลบขอมูล
ออกจากฐานขอมูลได โดยใหใช
การยกเลิกขอมูลที่ผิดพลาดและ
เพิ ่มขอมูลใหมที ่ถูกตองเขาไป
ทดแทนได 

 

กลยุทธท่ี 4 การยอมรับความเส่ียง เปนการบันทึกผลการวิเคราะหและยอมรับความเสี่ยงในเรื่องท่ีมีโอกาสเกิดได 

นอยและ/หรือไมคุมคาท่ีจะลงทุนในการจัดการความเสี่ยง ดังตัวอยางตอไปนี้ 

เหตุการณท่ีทำใหเกิดความเส่ียง เปาหมายในการควบคุม เหต ุผลในการยอมร ับความ
เส่ียง 

1. ก า ร ส ู ญ เ ส ี ย ข  อ ม ู ล ใ น
ฐานขอมูลและขอมูลท่ีสำรองไว
จนหมดในเวลาเดียวกัน                                    

ยอมรับความเสี่ยง ฐานขอมูลของโรงพยาบาลและ
ขอมูลที่สำรองเก็บไวที่คนละตึก
ของโรงพยาบาล ท่ีไมไดอยูในหมู
ตึกเดียวกัน มีระยะหางกัน 800 
เมตร โอกาสที่จะสูญเสียขอมูล
ทั้งสองพรอมกัน เชน ไฟไหมท้ัง
สองตึก มีโอกาสเกิดขึ้นไดนอย
มาก จึงยอมรับความเสี่ยง 

2. สายเชื่อมตออินเทอรเน็ตขาด
การเช่ือมตอพรอมกันท้ัง 2 สาย 

ยอมรับความเสี่ยง การเชื ่อมตออินเทอรเน็ตของ
โรงพยาบาลมี 2 จุดเชื่อมตอ คือ
บริษัท A และบริษัท B โอกาสท่ี
จ ุดเช ื ่อมตอ 2 จุดจะขาดการ
เช ื ่ อมต อพร อมก ันม ี โอกาส
เกิดขึ ้นไดนอยมาก จึงยอมรับ
ความเสี่ยง 
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4.3 การดำเนินการจัดการความเส่ียง  

 การดำเนินการจัดการความเสี่ยงเริ่มจากการจัดสรรทรัพยากร บุคคล เงิน และเวลา ท่ีตองใชในการจัดการ
ความเสี่ยงแตละเรื ่อง โดยอาจจัดทำเปนโครงการ และใชการจัดการโครงการ (Project Management) เปน
เครื่องมือชวยใหการดำเนินการจัดการความเสี่ยงประสบผลสำเร็จตอไป โดยอาจใชแผนกิจกรรมจัดการความเสี่ยง 
ดังตัวอยางในหนาถัดไป เปนเครื่องมือในการติดตามและควบคุมการดำเนินการจัดการความเสี่ยง ทั้งนี้ แผนการ
จัดการความเสี่ยงควรมีการรายงานถึงผูอำนวยการโรงพยาบาลเพ่ืออนุมัติทรัพยากรท่ีจำเปนตามระดับความเสี่ยงท่ี
ยอมรับไดดวย 

 

4.4 การประเมินผลและการพัฒนาคุณภาพอยางตอเนื่อง 

 เมื่อหนวยงานดำเนินการจัดการความเสี่ยงไปแลว ควรมีการประเมินผลกิจกรรมจัดการความเสี่ยงที่ได
ดำเนินการไปแลววาไดผลหรือไมทุก ๆ 3-6 เดือน ถึงผูอำนวยการโรงพยาบาลในฐานะผูรับผิดชอบสูงสุดตอความ
เสียหายที่อาจเกิดขึ้นตอระบบสารสนเทศจากความเสี่ยงดังกลาว โดยการเก็บขอมูลอุบัติการณตาง ๆอันเปน
เหตุการณที่ทำใหเกิดความเสี่ยงทุกรายการ ทำสถิติอุบัติการณ และวิเคราะหแนวโนมการเปลี่ยนแปลงวา มีการ
เปลี่ยนแปลงไปในทางที่ดีขึ้นหรือไม โดยตองประเมินคะแนนความเสี่ยงใหม เพื่อตรวจสอบวาคะแนนความเสี่ยง
ลดลงหรือไม ถาพบวาแนวโนมดีขึ้น ยอมแสดงวากิจกรรมจัดการความเสี่ยงที่ไดดำเนินมาแลวเปนไปอยางถูกตอง
สมควร แตหากแนวโนมความเสี่ยงใดไมลดลง หรือเพิ่มขึ้น ก็สมควรปรับแกไข หรือเพิ่มกิจกรรมจัดการความเสี่ยง 
ใหดีข้ึนกวาเดิมอยางตอเนื่อง 

 



 

* Chief Information Officer (CIO) จะเป็นผูเ้ริ่มวางระบบความมั่นคงปลอดภยัใหเ้กิดขึน้ในโรงพยาบาล แตเ่มื่อเกิดระบบขึน้แลว้ จะตอ้งมี Chief Information Security Officer 

(CISO) ทาํหนา้ท่ีบรหิารจดัการความมั่นคง โดยเป็นอิสระจากงานดา้นการปฏิบตัิการเทคโนโลยีสารสนเทศ 

(ตัวอยาง) แผนดำเนินการจัดการความเสี่ยงในระบบสารสนเทศ  

ชื่อกลุมงาน __เวชระเบียนและสถิติ_____________________หนวยงาน______เวชระเบียนผูปวยใน__________ วันท่ีจัดทำ_1 มกราคม 2566__ 

ทรัพยสิน ภัยคุกคามท้ังหมดท่ีเปนไปได แผนการจดัการ ผูรับผิดชอบ งบประมาณ ชวงเวลาดำเนินการ 

หมวด 1. ขอมูลและเอกสารสำคญั, อางอิง 

เวชระเบียนผูปวยใน 

 

 

 

 

 

 

 

 

 

หมวด 2. ครุภณัฑระบบสารสนเทศ 

2.1 เครื่องคอมพิวเตอร หมายเลข 1 

2.2 เครื่องคอมพิวเตอร หมายเลข 2 

2.3 เครื่องพิมพ HP2010 หมายเลข 1 

2.4 เครื่องพิมพ EpsonLX800 หมายเลข 2 

 

ไฟไหม 

เปยกน้ำ  ถูกขโมย 

ปลวกกัดกิน หนู แมลงสาบ
แทะ 

 

 

 

 

 

 

 

ถูกไวรัส 

ขอมูลถูกลบโดยไมตั้งใจ 

 

 

1.  จัดซื้อกุญแจล็อคแทนระบบลอ็คเดิมท่ีใชการ
ไมได ติดตั้งระบบกุญแจ 

2. จัดซื้อเครื่อง scanner ความเรว็สูงเพ่ือ scan 
เอกสารเขาสูระบบอิเล็กทรอนิกส 

3. scan เอกสารท่ีสำคญัเขาระบบเวชระเบียน
อิเล็กทรอนิกส 

(ประมาณการเอกสาร จำนวน 500,000 หนา) 

4. จัดทำตารางการเขาตรวจสอบกำจัดหนู เพ่ือให
บริษัทดำเนินการทุกเดือน ควบคมุดูแล 

5. มอบนโยบายและระเบียบปฏิบัติการใชเครื่อง
คอมพิวเตอร ตามมาตรฐานความปลอดภัยใหกับ
ผูปฏิบัติงานทุกคน 

6. กำกับดูแลใหเกิดการปฏิบัติตามระเบียบ สุม
ตรวจสอบการกระทำท่ีละเมิดระเบียบ 

 

7. ติดตั้งโปรแกรมปองกันไวรัส 

นาย สมชาย 

 

นาง ดำเนิน 

 

นาย วิภาส 

 

5,000 บาท 

 

80,000 บาท 
 

200,000 บาท 

 

-- 

 

-- 

 

-- 

 

 

200,000 บาท 

 

มค. – กพ. 2566 

 

มค. – กพ. 2566 
 

กพ. – มีค. 2566 

 

กพ. 2566 

 

กพ. 2566 

 

มีค. – ธค. 2566 

 

 

มีค. – ธค. 2566 
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บทท่ี 5 การทำใหระบบมีความแข็งแกรง 

 การทำใหระบบมีความแข็งแกรง มีวัตถุประสงคเพ่ือปดจุดออนหรือความเสี่ยงของระบบท่ีจะเปนชองทาง

ใหภัยคุกคามจากภายนอกเขามาทำอันตรายระบบเทคโนโลยีสารสนเทศของโรงพยาบาลได โดยการทำใหระบบมี

ความแข็งแกรงเปนหนาที่รับผิดขอบของผูดูแลระบบ โดยควบคุมดวยการตั้งคาในระบบ แตมาตรการทั้งหมดไม

สามารถทำไดดวยการตั้งคาในระบบอยางเดียว หลายเรื่องท่ีตองอาศัยความรวมมือจากผูใชระบบทุกคนดวย 

 ไมมีระบบเทคโนโลยีสารสนเทศใด สามารถปองกันระบบตัวเองได โดยไมอาศัยความรวมมือจากผูใชระบบ 

ตัวอยาง เชน หากผูใชระบบประมาทเลินเลอ ไมเก็บรักษาชื่อผูใชและรหัสผานเปนความลับ ก็อาจเปนชองโหวใหญ

ใหผู ไมประสงคดีเจาะเขาระบบไดโดยงาย ดังนั ้น คณะทำงานสรางระบบความมั่นคงปลอดภัยไซเบอรของ

โรงพยาบาล จึงตองระบุรายการที่ผูใชระบบทุกคนตองใหความรวมมือ กำหนดเปนระเบียบปฏิบัติ และสื่อสารลง

ไปสูผูใชระบบทุกคนใหปฏิบัติตามโดยเครงครัด จึงจะม่ันใจไดวา ระบบมีความแข็งแกรงเพียงพอ 

 คณะทำงานดานความม่ันคงปลอดภัยไซเบอรของโรงพยาบาล มีหนาท่ีตองกำหนดมาตรฐานคาข้ันต่ำดาน

ความมั ่นคงปลอดภัย (Security Baseline Configuration Standards) โดยตองระบุองคประกอบใหครบ ท้ัง

ระบบปฏิบัตกิาร แอปพลิเคชัน และอุปกรณเครือขายท้ังหมด และ ตองมีหลักการรักษาความม่ันคงปลอดภัยอยาง

นอย ดังตอไปนี้ 

(ก) สิทธิพิเศษในการเขาถึงนอยท่ีสุด (Least Access Privilege) 

(ข) การแบงแยกหนาท่ี (Separation of Duties) 

(ค) การบังคับใชนโยบายความซับซอนของรหัสผาน 

(ง) การลบบัญชีท่ีไมไดใช 

(จ) การลบบริการและแอปพลิเคชันที่ไมจำเปน เชน การลบคอมไพเลอร (Removal of Compiler) และ

แอปพลิเคชันสนับสนุนผูใหบริการภายนอก (Vendor Support Application) 

(ฉ) การปดพอรตเครือขายท่ีไมไดใชงาน 

(ช) การปองกันมัลแวร (Malware) และ 

(ซ) การปรับปรุงซอฟตแวรและแพตช (Patch) ความม่ันคงปลอดภัยของระบบอยางทันการณและเหมาะสม 

 

 การกำหนดมาตรฐานคาข้ันต่ำดานความม่ันคงปลอดภัย อาจทำเปนตารางระบุองคประกอบ วิธีการและ

ผูรับผิดชอบดังตัวอยาตอไปนี้ 
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ตารางการกำหนดคาข้ันต่ำดานความม่ันคงปลอดภัย (Security Baseline Configuration Standards) 

องคประกอบ ขอกำหนด ผูดำเนินการ วิธีการ 
   ควบคุมดวยระบบ กำหนดเปนระเบียบ 

1. ผูใชระบบ 1.1 เก็บรักษาช่ือผูใชและรหสัผานเปนความลบัสวนตัว ผูใชทุกคน   

 1.2 ตั้งรหัสผานท่ีคาดเดาไดยาก ไมต่ำกวา 8 ตัวอักษร ผูดูแลระบบ   
 1.3 เปลี่ยนรหสัผานใหม เมื่อผานเวลา 90 วัน ผูดูแลระบบ   
 1.4 กำหนดสิทธิการเขาถึงนอยท่ีสุดท่ีจะทำงานได ผูดูแลระบบ   
 1.5 ลบบัญชีผูใช เมื่อสถานะผูใชระบบสิ้นสุดลง ผูดูแลระบบ   
2. Computers 2.1 ติดตั้งระบบปฏิบัติการท่ีถูกลิขสิทธ์ิ ผูดูแลระบบ   

 2.2 Update patch ของระบบปฏิบัติการสม่ำเสมอ ผูดูแลระบบ   

 2.3 ติดตั้งเฉพาะโปรแกรมท่ีกำหนดไวเทาน้ัน ผูดูแลระบบ   

 2.4 ติดตั้งเฉพาะโปรแกรมท่ีไดลิขสิทธ์ิใชงานเทาน้ัน ผูดูแลระบบ   

 2.5 ล็อคหนาจอเมื่อไมใชงานเกิน 5 นาที ผูดูแลระบบ   
 2.6 log out ออกจากระบบ เมื่อไมใชงานเกิน 10 นาที ผูใชทุกคน   

 2.7 ติตตั้งโปรแกรม antivirus ทุกเครื่อง ผูดูแลระบบ   
3. Servers 3.1 ปดพอรตท่ีไมไดใชงานท้ังหมด ผูดูแลระบบ   
 3.2 Update patch ของระบบปฏิบัติการสม่ำเสมอ ผูดูแลระบบ   

 3.3 ปด/ลบบริการท่ีไมจำเปน ผูดูแลระบบ   

 3.4 กำหนดมาตรการควบคุมการเช่ือมตอระยะไกล ผูดูแลระบบ   

4. เครือขาย
ภายใน/ Wi-Fi 

4.1 ไมเช่ือมตออินเทอรเน็ตกับระบบภายใน ผูดูแลระบบ   

 4.2 ไมนำอุปกรณภายนอกมาเช่ือมตอเครือขายภายใน ผูใชทุกคน   

 4.3 กำหนดมีการเขารหัสขอมูลท่ีสงผานเครือขาย ผูดูแลระบบ   
 4.4 กำหนดใหมีการพิสูจนตัวตน และใชรหัสผานเมื่อเขา

ใชงานระบบ Wi-Fi 
ผูดูแลระบบ   

5. สื่อเก็บขอมูล
แบบถอดได 

5.1 ปดพอรต USB ของคอมพิวเตอรทุกเครื่อง และเปด
เมื่อจำเปนตองใชในบางเครื่อง/บางเวลา 

ผูดูแลระบบ   

 5.2 ถาตองใชสื่อเก็บขอมูลแบบถอดได ตอง Scan virus 
ทุกครั้งเมื่อเริม่ใช 

ผูใชทุกคน   

6. การใช LINE 6.1 หามใช LINE ในการสงขอมูลผูปวย ผูใชทุกคน   

 6.2 ถาหลีกเลี่ยงการใช LINE ในการสงขอมูลผูปวยไมได 
ใหปฏิบัติตามมาตรฐานการปฏิบัตงิานโดยเครงครัด 

ผูใชทุกคน   

 

 เมื่อกำหนด คาขั้นต่ำดานความมั่นคงปลอดภัย เสร็จแลว ตองนำไปดำเนินการใหเปนตามที่กำหนดทุก

ประการ และตรวจสอบเปนระยะใหมั ่นใจวา ทุกฝายที่เกี ่ยวของไดดำเนินการครบถวนแลว และตองทบทวน

รายงานใหมทุกป โดยอาจปรบัปรุงเปลี่ยนแปลงเพ่ิมเติมใหทันสมัยตามสถานการณท่ีเปลี่ยนไปแตละป 
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5.1 การทดสอบการเจาะระบบ (Penetration Test) 

ควรพิจารณาดำเนินการทดสอบเจาะระบบ (Penetration Testing) บริการที่สำคัญ ของโรงพยาบาล 

โดยเฉพาะอยางยิ ่ง ระบบเทคโนโลยีสารสนเทศ (Information Technology: IT) ที ่เชื่อมตอกับอินเทอรเน็ต 

(Internet Facing) ใหสอดคลองกับระดับของความเสี่ยง และพิจารณาผลกระทบหรือความเสี่ยงจากการทดสอบ

เจาะระบบดวย 

ตองตรวจสอบใหแนใจวาขอบเขตของการทดสอบเจาะระบบ (Scope of a Penetration Test) รวมถึง

การทดสอบเจาะระบบของโฮสต เครือขาย และแอปพลิเคชันของบริการท่ีสำคัญของโรงพยาบาล โดยเฉพาะอยาง

ยิ่ง ทุกระบบท่ีเปนมีการเชื่อมตออินเทอรเน็ตโดยตรง (Internet Facing) 

ระบบการดูแลรักษาผูปวยและระบบเวชระเบียนอิเล็กทรอนิกสของโรงพยาบาล ไมควรอยูในเครือขายท่ี

เชื่อมตอกับอินเทอรเน็ต แตหากเชื่อมตอก็ตองดำเนินการทดสอบการเจาะระบบดวยเชนกัน 

ควรพิจารณาดำเนินการทดสอบเจาะระบบอยางนอยปละ 1 ครั้ง ตามความจำเปนเพื่อตรวจสอบความ

ถูกตองของระบบรักษาความมั่นคงปลอดภัยไซเบอรของบริการที่สำคัญในโรงพยาบาล กอนที่จะทำการทดสอบ

ระบบใหม หรือการเปลี่ยนแปลงระบบท่ีสำคัญ เชน โมดลูเสริม การปรับปรุงระบบ และการปรับเปลีย่นเทคโนโลยี 

เปนตน 

ตองตรวจสอบใหแนใจวาการทดสอบเจาะระบบและผูทดสอบเจาะระบบ (Penetration Testers) ที่ทำ

การทดสอบเจาะระบบบนโครงสรางพื ้นฐานสำคัญสารสนเทศของโรงพยาบาล มีการรับรองและได รับ

ประกาศนียบัตร (Accreditations and Certifications) ที่เปนที่ยอมรับในอุตสาหกรรม และเปนอิสระจากระบบ

ที่ทำการทดสอบเจาะระบบ ทั ้งนี ้ คุณสมบัติของผู ทดสอบเจาะระบบ ใหเปนไปตามหลักเกณฑท่ีกระทรวง

สาธารณสุขกำหนด 

ตองตรวจสอบใหแนใจวาการทดสอบเจาะระบบทั้งหมดโดยผูใหบริการทดสอบเจาะระบบดำเนินการ

ภายใตการดูแลของหนวยงาน ตองสรางกระบวนการเพื่อติดตามและจัดการกับชองโหวที่ระบุในผลการประเมิน

ชองโหวและในผลการทดสอบเจาะระบบและตรวจสอบวาชองโหวท่ีระบุท้ังหมดไดรับการแกไขอยางเพียงพอ 
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บทท่ี 6 การสรางมาตรการตรวจสอบเฝาระวัง มาตรการเผชิญเหต ุแกไข เมื่อพบภัย

คุกคามทางไซเบอร และการกูคืนระบบ 

6.1 มาตรการตรวจสอบเฝาระวัง 

 ผูดูแลระบบเทคโนโลยีสารสนเทศของโรงพยาบาล มีหนาท่ีท่ีสำคัญอยางหนึ่ง คือการเฝาระวัง ภัยคุกคาม

ทางไซเบอร โดยตองตรวจสอบใหครบทุกตำแหนงของระบบ ไดแก ขอมูล log ของ Firewall, Servers, ระบบ 

Anti-virus, ระบบ Network โดยตองตรวจสอบเปนประจำ โดยทั่วไป ควรทำทุกวัน โดยถือเปนภาระงานที่สำคัญ 

และควรบันทึกผลการตรวจสอบทุกครั้ง เพื่อเปนหลักฐานวาไดดำเนินการแลว ใหหัวหนางาน และผูบริหารไดรับ

ทราบเปนประจำ 

 การตรวจสอบเฝาระวัง อาจใชโปรแกรม Security Monitoring รูปแบบตาง ๆ ชวยในการวิเคราะห 

อยางไรก็ตาม การใชโปรแกรมอาจมีคาใชจายที่ผูบริหารตองพิจารณาอนุมัติ ผูดูแลระบบจึงควรจัดทำโครงการ

เสนอผูบริหารใหเหมาะสม เพื่อใหผูบริหารพิจารณาโดยละเอียด โดยผูบริหารจะตองตัดสินใจวา คาใชจายราย

เดือนหรือรายปของโปรแกรมตาง ๆ ดานความมั่นคงปลอดภัยนั้น คุมคาตอการปองกันภัยคุกคามทางไซเบอร

หรือไม หากงบประมาณไมเพียงพอ ก็เปนหนาท่ีของผูบริหารท่ีจะดำเนินการจัดหางบประมาณเพ่ิมเติม 

 การตรวจสอบเฝาระวัง เปนการมองหาเหตุการณ (Event) ท่ีดูผิดปกติ เบี่ยงเบนไปจากวันกอน ๆ โดยอาจ

ทำเปน รายการตรวจสอบ (checklist) ดังตัวอยางในหนาตอไปนี ้

 เมื่อผูเฝาระวัง พบเหตุการณที่อาจเปนรองรอยของการโจมตี หรือเกิดภัยคุกคามตอความมั่นคงปลอดภัย

ไซเบอร ใหแจงตอหัวหนา หรือผูบังคับบัญชาในระดับสูงข้ึนไปโดยทันที โดยหัวหนาหรือผูบังคับบัญชาจะพิจารณา

วาเปนเรื่องที่จะตองจัดการโดยเรงดวนหรือไม หากเปนเรื่องเรงดวน จะตองแจง ทีมตอบสนองเหตุราย (Incident 

Response Team) โดยทันที 

 โรงพยาบาลควรจัดตั้ง ทีมตอบสนองตอเหตุภัยคุกคามทางไซเบอร (Cyber Incident Response Team : 

CIRT) ไวลวงหนา โดยประกอบไปดวย ผูบริหารดานความมั่นคงปลอดภัย หัวหนาฝายเทคโนโลยีสารสนเทศ 

หัวหนาฝายความมั่นคงปลอดภัยสารสนเทศตัวแทน แพทย พยาบาล และเจาหนาที่ในหนวยงานทุกหนวยที่มีสวน

เก่ียวของในการตอบสนองตอเหตุราย โดยการตอบสนองตอเหตุราย จะมีกิจกรรมหลัก 3 กิจกรรมท่ีตองดำเนินการ

ไปพรอมกัน ดังนี้ 

1. การลดระดับความรุนแรงของเหตุราย คนหาตนเหตุ และระงับเหตุ โดยเร็วที่สุด (ใชแผนเผชิญเหตุราย 

หรือ Cyber Incident Response Plan) 

2. การจัดการใหงานสำคัญของโรคพยาบาลดำเนินการตอไปได (ใชแผนดำเนินการอยางตอเนื ่อง หรือ 

Business Continuity Plan) 
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3. การกูคืนระบบที่เสียหาย ใหกลับขึ้นมาดำเนินการตอไปนี้ โดยเร็วตอสุด (ใชแผนกูคืน หรือ Disaster 

Recovery Plan) 

 

 

รายการตรวจสอบ เหตุการณท่ีอาจเปนรองรอยของการละเมิดความม่ันคงปลอดภัยไซเบอรในโรงพยาบาล 

เหตุการณ วันเวลาท่ีรายงานขึ้นไป 
1. การจราจรใน network ของโรงพยาบาลหนาแนนผิดปกติ                        ไมพบ  พบ  
2. พ้ืนท่ีวางใน hard disk ของเครื่องแมขาย หายไปผิดปกติ                         ไมพบ  พบ  
3. CPU Usage สูงผิดปกต ิ                                                               ไมพบ  พบ  
4. พบการสรางบัญชี user ใหม โดยผูดูแลระบบไมไดดำเนินการ                    ไมพบ  พบ  
5. พบการใชบัญชีผูดูแลระบบ โดยผูดูแลระบบไมไดดำเนินการ                      ไมพบ  พบ  
6. พบการปดบัญชีผูใชงาน  โดยผูดูแลระบบไมไดดำเนินการ                         ไมพบ  พบ  
7. พบการใชบัญชีผูใชงานโดยเจาของบัญชีลาพักผอน ลาศึกษาตอ ไมอยู           ไมพบ  พบ  
8. log files ถูกลบท้ิงไป                                                                   ไมพบ  พบ  
9. log files เต็ม มีเหตุการณไมธรรมดาบันทึกไวใน log file จำนวนมาก          ไมพบ  พบ  
10. การแจงเตือนจาก antivirus หรือระบบตรวจจับการบุกรุก                      ไมพบ  พบ  
11. ระบบ antivirus หรือระบบปองกันอ่ืน ๆ ถูกปดไป                               ไมพบ  พบ  
12. มีการเปลี่ยนแปลงใน patch โดยผูดูแลรบบไมไดดำเนินการ                    ไมพบ  พบ  
13 .  พบการเช ื ่อมโยงเคร ื ่องม ือแพทย ใน network ของโรงพยาบาลไปย ัง  IP ภายนอก                       
 ไมพบ  พบ 

 

14. พบคำสั่งขอรายละเอียดเครื่องแมขายเขามาในระบบ                             ไมพบ  พบ  
15. ความเร็วของการสงขอมูลในระบบเครือขายลดลงมากเห็นไดชัด                ไมพบ  พบ  
16. เกิดหนาจอแสดงผล error ในหนา web, เครื่องแมขาย หรือ ฐานขอมูล       ไมพบ  พบ  
17. ช่ือไฟลหรือไดเร็กทอรีถูกเปลีย่น แทรกดวยอักขระผิดปกติ                       ไมพบ  พบ  
18. คาของระบบท่ีตั้งไว (system configuration) เปลี่ยนแปลงไป                  ไมพบ  พบ  
19. ม ีemail จำนวนมากสงเขามา มีลักษณะเน้ือหาไมปกต ิ                          ไมพบ  พบ  
20. พบการสงขอมูลในเสนทางท่ีไมเคยใช                                                ไมพบ  พบ  
21. เครื่องคอมพิวเตอรหรืออุปกรณเกิดอาการผิดปกติพรอมกันจำนวนมาก        ไมพบ  พบ  
22. พบการขามขั้นตอนการมาตรฐานการทำงานที่ตั้งไว ดานการสำรองขอมูล หรือ การ fail over 
 ไมพบ  พบ 

 

23. มีเครื่องท่ีสงขอมูลจำนวนมากผานเครือขาย โดยผูใชไมไดทำงานท่ีแปลกไป   ไมพบ  พบ  
24. พบการใชพลังงานจาก data center มากกวาปกติ                               ไมพบ  พบ  
25. พบการแจงปญหาขัดของในระบบจากผูใชงานจำนวนมากพรอม ๆ กัน         ไมพบ  พบ  
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6.2 มาตรการเผชิญเหตุ และแกไข เม่ือเกิดภัยคุกคามทางไซเบอร 

 โรงพยาบาล ควรกำหนด มาตรการเผชิญเหตุ และแกไข เมื่อเกิดภัยคุกคามทางไซเบอรไวลวงหนา และ

ซอมการดำเนินการตามมาตรฐาน เม่ือเกิดเหตุการณ ผูท่ีมีหนาท่ีรับผิดชอบก็จะไดปฏิบัติไดอยางถูกตอง ตรงตามท่ี

กำหนดไว ตัวอยาง มาตรการอาจเปนดังตอไปนี้ 

ข้ันตอน รายละเอียด 
 มีการแจงเหตุจากผู ใชงาน หรือตรวจพบเหตุการณท่ีอาจเปนภัย

คุกคามความม่ันคงทางไซเบอรของโรงพยาบาล 
 

 แจงหัวหนาผูควบคุม และรวมกันประเมินระดับความรุนแรง  
 
 

 หากไมรุนแรง แกไขเองไดใหดำเนินการทันที ถารุนแรงใหเรียกระดม
ทีมเผชิญเหตุราย (Incident response team) 
 

 ทีมเผชิญเหตุราย ดำเนินการแกไข หรือกำจัดภัยคุกคามโดยทันที 
 
 
 

 ในกรณีท่ีไมสามารถแกไขปญหาได จะดำเนินการติดตอศูนยประสาน
การร ักษาความม ั ่นคงปลอดภ ัยระบบคอมพิวเตอรแห งชาติ 
(ThaiCERT) หรือสำนักงานคณะกรรมการการรักษาความมั ่นคง
ปลอดภัยไซเบอรแหงชาติ เพ่ือขอความชวยเหลือ 
 
 
 

 
 

หลังการแกไขปญหาภัยคุกคามแลว ทีมตรวจหาจุดออน ชวงโหว 
และหาวิธ ีปดจุดออนชองโหว เพื ่อปองกันไมใหเกิดเหตุการณ
ลักษณะเดียวกันซ้ำอีก 
 

 สรุปผลการจัดการ สรุปบทเรียนแนะแนวทางการปองกัน จัดทำ
รายงานสงใหผูเก่ียวของ เชน ผูอำนวยการโรงพยาบาล สกมช. 
 

 

ไมรุนแรง 

ตรวจพบภัยคุกคามทางไซเบอร 

แจงหัวหนา ประเมินความรุนแรง 

ความรุนแรง 

รุนแรง 

แกไขปญหาสำเร็จ วางแนวทาง

ปองกันไมใหเกิดซ้ำอีก 

แกได 

แกไขปญหา 

แกไมได 

ติดตอศูนยการรักษาความมั่นคง

ปลอดภัยระบบคอมพิวเตอรประเทศ

ไทย (Thaicert) หรือสำนักงาน

คณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอรแหงชาต ิ

สรุปผลและบทเรียนในการแกไข 

และจัดทำรายงาน 
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6.3 แผนการส่ือสารในภาวะวิกฤต (Crisis Communication Plan) 

ตองจัดทำแผนการสื่อสารในภาวะวิกฤตเพ่ือตอบสนองตอวิกฤตท่ีเกิดจากเหตุการณท่ีเก่ียวกับความม่ันคง

ปลอดภัยไซเบอร และตองตรวจสอบใหแนใจวาแผนการสื่อสารในภาวะวิกฤตครอบคลุม 

(ก) จัดตั้งทีมสื่อสารในภาวะวิกฤตเพ่ือเปดใชงานในชวงวิกฤต 

(ข) ระบุสถานการณจำลองเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอรที่เปนไปไดและแผนการ

ดำเนินการท่ีเก่ียวของ 

(ค) ระบุกลุมเปาหมาย และผูมีสวนไดสวนเสียสำหรับสถานการณจำลองเหตุการณท่ีเก่ียวกับความม่ันคง

ปลอดภัยไซเบอรแตละประเภท 

(ง) ระบุโฆษกหลักและผูเชี่ยวชาญดานเทคนิคที่จะเปนตัวแทนขององคกรเมื่อกลาวแถลงกับสื่อมวลชน 

และ 

(จ) ระบุแพลตฟอรม/ชองทางการเผยแพรที่เหมาะสม (เชน สื่อดั้งเดิม และโซเชียลมีเดีย)สำหรับการ

เผยแพรขอมูล 

ตองตรวจสอบใหแนใจวาแผนการสื่อสารในภาวะวิกฤตรวมถึงการประสานงานระหวางทุกฝายที่ไดรับ

ผลกระทบเพ่ือใหแนใจวามีการตอบสนองท่ีประสานกันและสอดคลองกันในชวงวิกฤต 

ตองดำเนินการฝกซอมแผนการสื่อสารในภาวะวิกฤตอยางนอยปละครั้งเพ่ือใหแนใจวาสามารถสื่อสารและ

เผยแพรขอมูลไดอยางทันทวงทีและมีประสิทธิผลในชวงวิกฤตอันเนื่องมาจากเหตุการณที่เกี่ยวกับความมั่นคง

ปลอดภัยไซเบอร 

6.4 การจัดทำแผนดำเนินการอยางตอเนื่อง เม่ือระบบคอมพิวเตอรใชการไมได  

 แผนดำเนินการอยางตอเนื่อง เมื่อระบบคอมพิวเตอรใชงานไมได (Business Continuity Plan – BCP) 

เปนเอกสารแสดงขั้นตอนตาง ๆที่ผูใชระบบคอมพิวเตอรในแผนกตาง ๆของโรงพยาบาลสำหรับบริการผูปวย

จะตองนำมาปฏิบัติตามเมื่อเกิดเหตุใด ๆที่ทำใหระบบลม หรือหยุดชะงัก การเขียนแผนนี้จะตองระบุรายละเอียด

ข้ันตอนตาง ๆท่ีเจาหนาท่ีในแตละตำแหนงของทุกแผนกจะตองเขาใจและปฏิบัติตามไดตลอดระยะเวลาท่ีระบบลม 

จนกวาระบบจะกลับมาใชงานไดอีกครั้งหนึ่ง 

 แผน BCP ที ่สำคัญที ่สุด คือแผน BCP กรณีระบบคอมพิวเตอรที ่ใหบริการผู ปวยนอกลม โดยระบบ

คอมพิวเตอรท่ีใหบริการผูปวยนอกสวนใหญจะครอบคลุมหนวยงานของโรงพยาบาลดังตอไปนี้ 

1. แผนกเวชระเบียนผูปวยนอก 

2. พยาบาลหองตรวจโรคผูปวยนอก 
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3. แพทยท่ีปฏิบัติหนาท่ีตรวจรักษาผูปวยนอก 

4. หองปฏิบัติการชันสูตร (Lab) 

5. แผนกรังสีวิทยา (Radiology service) 

6. หองจายยา (Pharmacy service) 

7. แผนกการเงินผูปวยนอก 

ทุกแผนกนี้ตองมีแผน BCP ของตนเอง ท่ีระบุรายละเอียดข้ันตอนท่ีสำคัญท่ีใชบริการผูปวยนอกของแตละ

แผนกโดยไมมีระบบคอมพิวเตอรสนับสนุน เชน ในแผน BCP ของแผนกเวชระเบียน ตองกลาวถึงขั้นตอนการ

ใหบริการผูปวยนอกดังนี้ 

- การลงทะเบียนผูปวยใหม การออกเลข HN 

- การคนหาบัตรผูปวยเกา 

- การสงบัตรผูปวยไปยังหองตรวจตาง ๆ 

- การรับบัตรกลับมาเม่ือสิ้นสุดการบริการ 

- การบันทึกขอมูลยอนหลังเม่ือระบบคอมพิวเตอรกลับมาสูสถานะปกติ 

  นอกจากแผน BCP แลว ทุกแผนกตองจัดเตรียมแบบฟอรมที่เกี่ยวของเพื่อใชบริการผูปวยโดยการเขียน

กระดาษ ท้ังนี้ตองเตรียมแบบฟอรมในปริมาณท่ีเพียงพอและจัดใหมีครบทุกแบบฟอรมท่ีจำเปนดวย 

 

6.5 การจัดทำแผนปฏิบัติการเม่ือเกิดภัยพิบัติแกหอง Data Center  

 แผนปฏิบัติการเมื่อเกิดภัยพิบัติแกหอง Data Center เปนเอกสารแสดงขั้นตอนตาง ๆ ที่ผูดูแล Data 

Center จะตองนำมาปฏิบัติตามเมื่อภัยพิบัติ เชน อัคคีภัย อุทกภัย ฯลฯ การเขียนแผนนี้จะตองระบุรายละเอียด

ขั้นตอนตาง ๆที่เจาหนาที่จะตองเขาใจและปฏิบัติตามไดอยางรวดเร็ว ถูกตองตามขั้นตอน เมื่อเกิดภัยพิบัติ มี

ข้ันตอนตาง ๆท่ีระบุรายละเอียดไวอยางชัดเจน เชน 

- เม่ือพบไฟไหมในหอง Data Center จะทำอยางไร แจงใครบาง 

- ระหวางดับไฟ ตองดำเนินการอยางไรเพ่ิมเติม 

- กรณีไฟไหมนอกหอง Data Center จะประเมินสถานการณอยางไร 

- หากดับไฟไมไดจะขนยายอุปกรณใดกอน ขนอยางไร 



36 
 

- เม่ือดับไฟไดแลว จะมีข้ันตอนในการฟนฟูระบบใหกลับสูสถานการณปกติอยางไร 

การซอมปฏิบัติการตามแผน BCP และแผนปฏิบัติการเม่ือเกิดภัยพิบัติ  

 ควรจัดใหมีการซอมปฏิบัติการตามแผน BCP และแผนปฏิบัติการเมื่อเกิดภัยพิบัติแกหอง Data Center 

อยางนอยปละ 1 ครั้ง โดยระหวางการซอมจะตองมีการบันทึกสิ่งที่เกิดขึ้นจริง รวมทั้งระยะเวลาที่ใชไปในแตละ

ข้ันตอน ใหละเอียด เพ่ือนำผลการซอมมาวิเคราะหและหาทางปรับปรุงแผนใหดีข้ึนตอไป 

 

6.6 การจัดทำแผนกูคืน 

แผนกูคืน (Disaster Recovery Plan – DRP) เปนเอกสารแสดงขั้นตอนตาง ๆท่ีเจาหนาที่คอมพิวเตอร

จะตองนำมาปฏิบัติตามเมื่อเกิดเหตุใด ๆที่ทำให server หยุดทำงาน การเขียนแผนนี้จะตองระบุรายละเอียด

ข้ันตอนตาง ๆท่ีเจาหนาท่ีคอมพิวเตอรทุกคนเขาใจและปฏิบัติตามไดเพ่ือทำใหได server ท่ีมีขอมูลเดิมครบถวนนำ

กลับมาใหบริการเหมือนสภาวะปกติ โดยในแผนกูคืนตองกลาวถึงข้ันตอนการดำเนินการดังตัวอยางตอไปนี้ 

- วิธีการจัดหา server ตัวใหมโดยวิธีการเรงดวน (ในกรณีท่ี server เดิมถูกทำลายท้ังหมด) 

- การติดตั้งระบบปฏิบัติการใหเหมือนเครื่องเกาทุกประการ 

- การตั้งคา configuration ของระบบปฏิบัติการใหเหมือนเครื่องเกาทุกประการ 

- การติดตั้งระบบฐานขอมูลใหเหมือนเครื่องเกาทุกประการ 

- การตั้งคา configuration ของระบฐานขอมูลใหเหมือนเครื่องเกาทุกประการ 

- การนำขอมูลสำรองลงใหเหมือนเครื่องเกาทุกประการ 

- การทดสอบวาขอมูลอยูครบทุกประการ 

- การติดตั้งโปรแกรมใหเหมือนเครื่องเกาทุกประการ 

- การติดตั้ง driver ใหเหมือนเครื่องเกาทุกประการ 

การซอมปฏิบัติการตามแผนกูคืน 

 ควรจัดใหมีการซอมปฏิบัติการตามแผนกูคืนอยางนอยปละ 1 ครั้ง โดยระหวางการซอมจะตองมีการ

บันทึกสิ่งที่เกิดขึ้นจริง รวมทั้งระยะเวลาที่ใชไปในแตละขั้นตอน ใหละเอียด เพื่อนำผลการซอมมาวิเคราะหและ

หาทางปรับปรุงแผนใหดีข้ึนตอไป 
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บทท่ี 7 การจัดทำรายงานและการดูแลรักษาระบบอยางตอเน่ือง 

 การจัดทำรายงานการดำเนินงานดานความมั่นคงปลอดภัยไซเบอรของโรงพยาบาล เปนกิจกรรมที่สำคัญ

อยางยิ่ง เพราะรายงานที่จัดทำจะเปนหลักฐานที่สำคัญวา โรงพยาบาลไดดำเนินการครบถวน เหมาะสม ตาม

หลักเกณฑ มาตรฐาน และขอกำหนดตามกฎหมายตาง ๆ เรียบรอยแลว โดยควรจัดทำรายงานเปนรูปเลมเอกสาร 

มีปก คำนำ สารบัญ และการอางอิงที่เหมาะสม จัดพิมพเปนตนฉบับเก็บไวในโรงพยาบาล เพื่อใหผูตรวจสอบ

ภายนอกไดใชในการตรวจประเมินคุณภาพ หรือ ผลการดำเนินงานท่ีผานมา 

 รายงานการดำเนินงานดานความมั ่นคงปลอดภัยไซเบอรของโรงพยาบาล ประกอบดวย รายงาน 3 

รูปแบบ ไดแก 

 1. รายงานผลการดำเนินการใหเกิดความม่ันคงปลอดภัย 

 2. รายงานประจำป 

 3. รายงานเม่ือเกิดเหตุภัยพิบัติ  

7.1  รายงานผลการดำเนินการใหเกิดความม่ันคงปลอดภัย 

 รายงานรูปแบบนี้ จะแสดง ผลการทำกิจกรรมตั้งแตการเริ่มตนตรวจสอบสถานภาพปจจุบันของระบบ

ความมั่นคงปลอดภัยไซเบอรของโรงพยาบาล คนหาชองโหว จุดออน ความเสี่ยง ทรัพยากรที่ขาดแคลน ตอเนื่อง

ไปสูการปรับปรุง ปดชองโหว จุดออน จัดการความเสี่ยง เสริมเติมทรัพยากรที่ขาดแคน สรางเสริมความแข็งแกรง 

วางมาตรการปองกัน กำหนดกระบวนการเฝาระวังและคนหาภัยคุกคาม ตอเนื่องไปสู การตอบสนองเมื่อเกิดเหตุ

วิกฤต แกไขปญหา และฟนฟูระบบ รวมถึงการเรียนรูและเกิดกลไกการพัฒนาอยางตอเนื่อง 

 รายงานผลการดำเนินการใหเกิดความม่ันคงปลอดภัย ควรมีรายงานฉบับตาง ๆ ดังนี้ 

 ก. รายงานการจัดทำและวิเคราะหผลกระทบทางธุรกิจ (Business Impact Analysis) 

 ข. ทะเบียนทรัพยากรเทคโนโลยสีารสนเทศ (IT Assets) รวมทะเบียนขอมูลท่ีสำคัญ 

 ค. รายงานผลการประเมินความเสี่ยงท่ีอาจเกิดข้ึนตอทรัพยากรและขอมูลท่ีสำคัญ 

 ง. แผนกลยุทธและแผนปฏิบัติการจัดการความเสี่ยง 

 จ. รายงานผลการดำเนินการจัดการความเสี่ยงในการพัฒนารอบแรก 

 ฉ. แผนการรับมือภัยคุกคามทางไซเบอร (Cybersecurity Incident Response Plan) 

 ช. รายงานผลการเสริมสรางการแข็งแกรงของระบบ 

 ซ. รายงานผลการทดสอบการเจาะระบบ หลังการเสริมสรางความแข็งแกรง 
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 ซ. รายงานผลการสรางความตระหนักรูดานความม่ันคงปลอดภัยไซเบอร 

 ฌ. รายงานผลการซอมแผนการรับมือภัยคุกคามทางไซเบอร 

 ญ. รายงานผลการดำเนินการดานความม่ันคงปลอดภัยไซเบอรตามประมวลแนวทาง สกมช. 

 

7.2 รายงานประจำป 

 รายงานประจำป เปนการรายงานกิจกรรมท่ีถูกกำหนดไวใหมีการดำเนินการเปนประจำ อยางนอย ปละ 1 

ครั้ง เพื่อแสดงใหเห็นการดำเนินกิจกรรมดานความมั่นคงปลอดภัยไซเบอรของโรงพยาบาลอยางสม่ำเสมอ เพื่อให

ม่ันใจวา ไมเกิดการหลงลืม หรือ ละเลยกิจกรรมท่ีสำคัญไป 

 รายงานประจำป ควรมีรายงานฉบับตาง ๆ ดังตอไปนี้ 

 ก. รายงานผลการประเมินความเสี่ยง ประจำป 

 ข. รายงานผลการตรวจสอบดานความม่ันคงปลอดภัยสารสนเทศ ประจำป 

 ค. รายงานผลการสรางความตระหนักรูดานความม่ันคงปลอดภัยไซเบอร ประจำป 

 ง. รายงานผลการซอมแผนการรับมือภัยคุกคามทางไซเบอร ประจำป 

 จ. รายงานผลการซอมแผนดำเนินงานตอเนื่อง (BCP) และแผนกูคืน (DRP) ประจำป 

 

7.3 รายงานเม่ือเกิดเหตุภัยพิบัติ 

 รายงานเมื่อเกิดเหตุภัยพิบัติ ใหจัดทำรายงานเมื่อเกิดเหตุภัยพิบัติโดยทันที โดยภัยพิบัติที ่ไมรุนแรง 

สามารถแกไขไดโดยงาย ใหจัดทำรายงานสงใหผูบริหารองคกร สวนภัยพิบัติที่รุนแรง ตองสงรายงานให สกมช. 

ไดรับทราบ และแบงปนขอมูล บทเรียนให สังคมไดเรียนรูและรวมกันพัฒนาตอไปนี้  

 รายงานเม่ือเกิดเหตุภัยพิบัติ ควรมีรายงานฉบับตาง ๆ ดังตอไปนี้ 

 ก. รายงานเหตุภัยพิบัติ สงทันที เม่ือตรวจพบเหตุภัยพิบัติ 

 ข. รายงานผลการตรวจสอบภัยพิบัติ การแกไข และ การวางมาตรการปองกันตอไป สงเม่ือเสร็จสิ้น

การจัดการภัยพิบัติแลว 
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7.4 การดูแลรักษาระบบอยางตอเนื่อง 

 ระบบงานใด ๆ ก็ตาม ไมสามารถดำรงคงอยูได โดยปราศจากการดูแลรักษาระบบ เมื่อความตระหนักรู

ลดลง ความรูสึกชาชินเริ่มเขามาเยือนผูปฏิบัติ มีอุปกรณหรือเครื่องมือใหมเขามา ระบบที่เคยวางไวอยางดีก็อาจ

เสื่อมถอยลงได ดังนั้น ทีมดำเนินการใหเกิดความม่ันคงปลอดภัยไซเบอรโรงพยาบาล จึงควรกำหนดมาตรการดูแล

รักษาระบบใหสามารถปองกันการเสื่อมถอยของระบบในอนาคตได 

 การดูแลรักษาระบบอยางตอเนื่อง ควรมีองคประกอบอยางนอย ดังตอไปนี้ 

 1. มีระบบควบคุม กำกับ ติดตาม เชน มีผูตรวจสอบงานวา เจาหนาท่ีไดสำรองขอมูลแบบ offline เปน

ประจำหรือไม มีการวิเคราะห log file ตามกำหนดเวลาหรือไม ผูใชงานระบบมีการตั้งรหัสผานใหยาก

ตอการคาดเดาหรือไม 

 2. กำหนดปฏิทินงาน ท่ีตองดำเนินการเปนประจำทุกป และประกาศใหผูเก่ียวของไดรับทราบลวงหนา 

เชน กำหนดวันซอมแผนแผนการรับมือภัยคุกคามทางไซเบอร วันสรางความตระหนักรูประจำป ฯลฯ 

 3. มีการทบทวนผลการดำเนินงานกิจกรรมดานความมั่นคงปลอดภัยทุก ๆ วันสิ้นปงบประมาณ แลว

สรุปผลการดำเนินงาน นำผลไดที่มาปรับปรุงกิจกรรมในปตอไป ตามหลักการ Plan-Do-Check-Act 

(PDCA) 

 4. มีการนำเสนอผลการดำเนินกิจกรรมดานความมั่นคงปลอดภัยไซเบอรที่สำคัญในที่ประชุมผูบริหาร

ทุกเดือน เชน ผลการตรวจสอบเฝาระวังภัยคุกคาม ผลการจัดการความเสี่ยง ในแตละเดือน ผลการ

ซอมแผนตาง ๆ เปนตน 
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โครงราง แผนกูคืน (Disaster Recovery Plan - DRP) 
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โครงราง แผนดำเนินธุรกิจอยางตอเนื่อง (Business Continuity Plan - BCP) 

 แผนดำเนินธุรกิจอยางตอเนื่อง เปนเอกสารรวบรวมขั้นตอนการทำงานของทุกหนวยงานที่สำคัญในการ

ใหบริการผูปวย เมื่อเกิดเหตุการณที่ระบบเทคโนโลยีสารสนเทศของโรงพยาบาลลม ใชการไมไดทั้งระบบหรือ

บางสวน แตโรงพยาบาลยังคงตองเปดบริการผูปวยใหไดใกลเคียงกันสภาวะปกติ จึงตองกำหนดขั้นตอนใหกับ

หนวยงานตาง ๆ ตามแนวทางดังนี้ 

 1. เปลี่ยนขั้นตอนการใชคอมพิวเตอร มาเปนการเขียนขอมูลลงในกระดาษ โดยควรมีแบบฟอรมเปลาท่ี

จำเปนเตรียมไวจำนวนหนึ่ง ทุกหนวยงาน 

 2. กำหนดข้ันตอน รายละเอียดการบันทึก ใหเจาหนาท่ีของทุกหนวย สามารถอานข้ันตอน และทำตามได

โดยไมขาดข้ันตอนท่ีสำคัญ 

 3. ในกรณีที่ตองเรียกดูขอมูลบางอยางจากคอมพิวเตอร ใหเตรียมขอมูลนั้นในรูปแบบกระดาษ หรือ 

เตรียมไวในเครื่อง notebook ท่ีทำสำรองไวใหเปดดูได เชน รายการยาและราคายาท้ังหมดของโรงพยาบาล ฯลฯ 

 4. กำหนดข้ันตอนสงตอขอมูลระหวางหนวยงานใหชัดเจน  

 5. กำหนดวิธีการบันทึกขอมูลจากกระดาษเขาสูระบบ เมื่อระบบเทคโนโลยีกลับมาทำงานไดตามปกติ  

โดยตองคำนึงถึงการบันทึกเวลาที่เกิดกิจกรรมจริง ระมัดระวังการท่ีระบบจะใชเวลาของเครื่องบันทึกแทนเวลาทำ

กิจกรรม  

 หนวยงานท่ีจำเปนตองมีแผน ในกรณีบริการผูปวยนอกประกอบดวยหนวยงานดังตอไปนี้ 

 1. หองบัตร เวชระเบียน ฝายตรวจสอบสิทธิ์ 

 2. หองตรวจโรคผูปวยนอก จุดพยาบาลบันทึกเวลา จุดแพทยบันทึกขอมูลวินิจฉัยและสั่งการรักษา 

 3. หอง Lab 

 4. หองเอ็กซเรย 

 5. หองจายยาผูปวยนอก 

 6. แผนกการเงินผูปวยนอก 

 7. หองฉุกเฉิน หองทำแผล หองทำหัตถการผูปวยนอก 

 หากมีระบบเทคโนโลยีสารสนเทศท่ีครอบคลุมไปถึงบริการผูปวยใน ก็ตองกำหนดทุกหนวยงานท่ีเก่ียวของ

เขามาในแผนดวย โดยทุกหนวยงานที่เกี ่ยวของ ตองมีเอกสารแบบฟอรมเปลา รวมถึงเอกสารขั ้นตอนการ

ปฏิบัติการชัดเจน อาจเก็บในกลองฉุกเฉินเอาไว และสามารถนำไปใชไดเม่ือตองการโดยทันที 



43 
 

โครงราง แผนกูคืน (Disaster Recovery Plan - DRP) 

 แผนกูคืน เปนเอกสารที่แสดงรายละเอียดขั้นตอนตาง ๆ ที่เขียนไวใหเจาหนาที่ฝายเทคโนโลยีสารสนเทศ 

สามารถอาน และดำเนินการตามขั้นตอนที่เขียนไวในแผน เพื่อนำระบบกลับมาดำเนินการเปนปกติได อยางไรก็

ตาม การกูคืนระบบ จะตองมีการใชขอมูลสำรองท่ีไดเก็บสำรองไวลวงหนา หากไมมีขอมูลสำรอง ก็จะไดแตระบบท่ี

กลับมาทำงาน โดยขอมูลเกาหายไปท้ังหมด 

 แผนกูคืน มีหลายระดับ ตั้งแตการกูคืนบางสวน ไปจนถึงการกูคืนทั้งหมด โรงพยาบาลควรมีแผนกูคืนท่ี

ครอบคลุมการกู คืนท้ังหมด โดยเฉพาะการกู คืนเครื ่องแมขายของระบบเทคโนโลยีสารสนเทศโรงพยาบาล 

(Hospital Information System – HIS Sever) 

 แผนกูคืนท้ังหมด จะจำลองสถานการณวา เครื่องแมขายถูกโจมตีดวย ransomware ระหวางรอการแกไข 

จะสรางเครื่องแมขายใหมใหใชทดแทนเครื่องเกาใหได จึงตองมีการกำหนดข้ันตอนท่ีสำคัญดังตอไปนี้ 

 1. การสรรหาเครื่องแมขายใหม ที่มีคุณลักษณะใกลเคียงเครื่องเดิม (อาจตองทำสัญญากับบริษัท

ภายนอก ใหเตรียมไวลวงหนา) 

 2. การติดตั ้งระบบปฏิบัติการเขาเครื่องแมขาย (ตองจัดเตรียมโปรแกรมติดตั้ง version เดิม ไว

ลวงหนา) 

 3. การทำ configuration ระบบปฏิบัติการใหเหมือนเดิม (ตองบันทึก config ไวกอนแลว) 

 4. การติดตั้งฐานขอมูลลาสุดท่ีสำรองไว 

 5. การติดตั้งระบบ HIS 

 6. การทำ configuration ระบบ HIS ใหเหมือนเดิม (ตองบันทึก config เดิมไวลวงหนา) 

 7. การทดสอบระบบวากลับมาเปนปกติ กอนประกาศใหผูใชทราบ 

 ขั้นตอนที่เขียนไวในแผนกู คืน จะตองมีรายละเอียดมากเพียงพอ โดยอาจทดสอบใหเจาหนาที ่ฝาย

เทคโนโลยีสารสนเทศจากโรงพยาบาลอื่น ที่ไมเคยรูจักระบบของโรงพยาบาลมากอน อานขั้นตอนและทำตาม

ขั้นตอนในแผนกูคืน หากสามารถทำไดและนำระบบกลับมาใชงานไดจากการอานแผนนี้ ก็จะถือวาแผนกูคืนนี้เปน

แผนท่ีใชงานไดจริง 

 

 

  


