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นพ.อาทิตย อังกานนท
คณะกรรมการกลางสมาคมเวชสารสนเทศไทย

ความหมายของ CIO หรือ Chief Information Offi  cer คือ
ผูที่เปนผูรับผิดชอบโดยตรงกับการบริหารจัดการสารสนเทศ (ขอมูล) 
ภายในองคกร อาจแปลเปนไทยไดวา ผูบริหารสารสนเทศ CIO มีหนา
ที่รับผิดชอบโดยตรงกับการมีสารสนเทศพรอมใชในองคกร ไมวาจะ
เปนสารสนเทศเพื่อการปฏิบัติงาน (information for operation) หรือ
สารสนเทศเพื่อการบริหาร (management information system)

CIO มีหนาที่ดูแลและกําหนดทิศทางพัฒนาระบบสารสนเทศ
ภายในองคกร การพัฒนาระบบสารสนเทศใดๆ ตองใชทรัพยากรไมวา
จะเปนกําลังคน กําลังเงิน หรือเวลา เทคโนโลยีใหมมักมีราคาแพง และ
บุคลากรท่ีมีความชํานาญดานสารสนเทศมักหาไดยากหรือมีคาตัวสูง 
ดังนั้น การเลือกพัฒนาระบบสารสนเทศใหถูกทิศทางและสอดคลองกับ
เปาหมายทางยุทธศาสตรขององคกร จะทําใหองคกรไมเสียทรัพยากร
ดังกลาวไปอยางเปลาประโยชน และระบบสารสนเทศที่พัฒนาขึ้น ยังจะ
ชวยเกือ้หนนุใหองคกรสามารถปฏบิตังิานไดอยางมปีระสทิธภิาพมากขึน้
อีกดวย โดยทั่วไป CIO จะเปนหนึ่งในทีมบริหารองคกร เพื่อใหสามารถ
สือ่สารกบัทมีนาํขององคกรไดโดยตรง และทาํใหเขาใจทศิทางยทุธศาสตร
ขององคกรไดอยางถูกตองและรวดเร็ว 

คําถามขอหนึ่งท่ีผูบริหารองคกร โดยเฉพาะผูบริหารสารสนเทศ
มักจะถูกตั้งคําถามเสมอๆ ก็คือ องคกรควรจะลงทุนเทาไรในระบบ
สารสนเทศ คําถามน้ีตอบคอนขางยากเพราะบริบทของแตละองคกร
แตกตางกันมาก Gartner ไดเคยสํารวจงบลงทุนและดําเนินการดาน 
IT ในองคกรตางๆ ไดขอสรุปวาควรจะอยูที่ประมาณ 1-3% ของรายได
ขององคกรนั้น แตหากเปนองคกรดาน Healthcare ตัวเลขนี้อาจสูงถึง 
3-5% ได สําหรับจํานวนกําลังคนดาน IT โดยทั่วไปจะอยูที่ 0.5-2% 
ของจํานวนคนในองคกร สําหรับโรงพยาบาลในประเทศไทย จากการ
สํารวจโดยสมาคมเวชสารสนเทศไทย จะอยูที่ประมาณ 1% ของจํานวน
คนในโรงพยาบาล (personal communication) ดังนั้น CIO จึงควรดูแล
การใชทรัพยากรเพื่อการพัฒนาและดําเนินงานระบบสารสนเทศภายใน
องคกรใหเหมาะสม

คาํถามทีไ่ดรบัการถามกนับอยเกีย่วกบัการพฒันาระบบสารสนเทศ
ก็คือ ควรจะพัฒนาขึ้นเอง (in-house development) หรือจางผูอื่นมา
ทําใหหรือซื้อระบบงานสําเร็จรูปมา (outsource) CIO ควรมีสวนในการ
ตัดสินใจเรื่องนี้ โดยพิจารณาวา ระบบสารสนเทศท่ีจะพัฒนานั้น เปน 

อ�านต�อหน�า 4 ❯❭
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IT Security Roles 
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Healthcare Information 
Security Professional

การรักษาความปลอดภัยของระบบสารสนเทศทางการแพทย 
เปนเรื่องท่ีมีความสําคัญเปนอยางมาก เนื่องจากหากเกิดความผิดพลาด
จะสามารถมีผลกระทบตอผูรับบริการไดเปนวงกวางและอาจจะรุนแรง
ถึงขั้นเสียชีวิต ดังนั้นจึงจําเปนที่จะตองมีบุคลากรที่มีความรูและ
ความเชี่ยวชาญทางดานนี้โดยเฉพาะมารับผิดชอบ ซึ่งในปจจุบันยังไมมี
หลกัสตูรสาํหรบัการผลติบคุลากรดานการรกัษาความปลอดภยัของระบบ
สารสนเทศทางการแพทยโดยเฉพาะ

สําหรับขอกําหนดพื้นฐานความรูและทักษะที่จําเปนของผูที่จะเปน
ผูปฏิบัติงานทางดานการรักษาความปลอดภัยของระบบสารสนเทศ 
(Information Security Professional) ที่ไดรับการยอมรับอยาง
แพรหลาย ไดแก IT Security Essential  Body of Knowledge 
(EBK) ซึ่งกําหนดโดย Department of Homeland Security 
ของประเทศสหรัฐอเมริกา โดยมาตรฐานดังกลาวกําหนดองคความรู
และทักษะที่จําเปนตองมี (Competency) 14 หัวขอ ไดแก

1. Data Security
2. Digital Forensics
3. Enterprise Continuity
4. Incident Management
5. IT Security Training & Awareness
6. IT System Operation & Maintenance
7. Network and Telecommunication Security
8. Personnel Security
9. Physical and Environmental Security
10. Procurement
11. Regulatory and Standard Compliance
12. Security Risk Management
13. Strategic Security Management
14. System and Application Security
ซ่ึงในแตละหัวขอมีการแบงยอยตามลักษณะงาน

ไดเปน 4 functional perspective
1. Manage  ไดแกทักษะความรูที่จําเปนสําหรับ

ผูบริหาร
2. Design ไดแกทักษะความรูที่จําเปนสําหรับ

การออกแบบระบบ
3. Implement  ไดแกทักษะความรูที่จําเปน

สําหรับการติดตั้งระบบ
4. Evaluate ไดแกทักษะความรูที่จําเปนสําหรับ

ผูตรวจสอบ (Audit)
เมื่อรวมกันแลวจะมี Competency ที่จําเปน

ทั้งสิ้น 56 Unit ซึ่งหมายความวาในทุกองคกรจําเปน
อยางยิ่งท่ีจะตองมีบุคลากรที่ความรูและทักษะที่จําเปน
เหลานี้ทั้ง 56 Unit โดยใน IT Security EBK นี้ไดมี

การแบงกําหนดตําแหนงงานหรือบทบาทของบุคลากรทางดาน 
IT Security ออกเปน 10 ตําแหนง ไดแก

1. Chief Information Offi  cer
2. Digital Forensic Professional
3. Information Security Offi  cer
4. IT Security Compliance Offi  cer
5. IT Security Engineer
6. IT Security Professional
7. IT System  Operations and Maintenance Professional
8. Physical Security Professional
9. Privacy Professional
10. Procurement Professional
สําหรับการกําหนดวาตําแหนงงานใดจําเปนตองมีทักษะความรู

ดานใด (Competency) สามารถดูไดดังรูป

Healthcare Information 
Security Professional
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Good Communication Pays Off
การสื่อสารที่ดี คุ�มเสียยิ�งกว�าคุ�ม

ข�อคิดประจําฉบับ นพ.นวนรรน ธีระอัมพรพันธุ
คณะแพทยศาสตรโรงพยาบาลรามาธิบดี 
มหาวิทยาลัยมหิดล
nawanan.the@mahidol.ac.th

จดหมายขาวฉบับท่ีแลวผมไดนําเสนอขอคิดที่วา “สื่อสาร! สื่อสาร! 
สื่อสาร!” หรือ “Communicate! Communicate! Communicate!” และ
ไดชี้ใหเห็นถึงความสําคัญของการสื่อสาร ตองานดานเวชสารสนเทศ เพราะ
เปนการลดชองวางทีอ่าจเกดิขึน้จากการไดรบัขอมลูขาวสารไมเทากนั ความ
รูสึกกลัวหรือตอตานที่อาจเกิดขึ้นไดเพราะความไมรู หรือเพราะความเขาใจ
ผิด และลดโอกาสทีจ่ะเกดิการทาํงานผดิพลาดเพราะการสือ่สารทีม่ปีญหาลง
ได และทิง้ทายเอาไววาเราจะมาดกูนัในฉบบันีว้า ควรจะสือ่สารอยางไรจงึจะ
เหมาะสม และลดโอกาสเกิดปญหาในการทํางานดานเวชสารสนเทศ

หัวใจสําคัญของการสื่อสารที่ดี มีประสิทธิผล คือ การใหความสําคัญ
กับ What, When, Where, How, Who และ To Whom ของการสื่อสาร 
ไปดวยกันครับ การสื่อสารที่ดี ผูที่ทําหนาที่สื่อสารจะตองมีโฟกัสที่ชัดเจนวา
ตองการจะสื่อประเด็นหรือเนื้อหาอะไร (What) เพราะหากไมมีความชัดเจน 
ก็จะทาํใหเนือ้หาทีจ่ะสือ่สาร มคีวามเยิน่เยอ มหีลายประเดน็ หรอืจบัประเดน็
ไมได ซ่ึงจะทาํใหผูรบัสารไมสามารถเขาใจในสิง่ทีเ่ราตองการจะสือ่สารได ใน
ขณะเดียวกัน การใหความสําคัญกับบริบทและรูปแบบของการสื่อสาร (ทั้ง 
When, Where และ How) ก็มีผลตอประสิทธิผล (eff ectiveness) ของ
การสื่อสาร วาจะไดผลเพียงใด นอกจากนี้ ผูสงสาร (Who) และผูรับสาร 
(To Whom) ก็มีความสําคัญ เพราะแตละคนมีความสนใจ ความถนัด และ
ความชอบในเรือ่งรปูแบบการสือ่สารไมเหมอืนกนั และบางครัง้การสือ่สารยงั
ไดรับผลกระทบจากอารมณ ความรูสึกนึกคิด และอคติ ที่เปนธรรมชาติของ
มนษุย นกัสือ่สารทีเ่กงจงึควรตระหนกัวา การจะสือ่สารใหผูรบัแตละคน ควร
จะใชใครเปนผูสงสาร (เพราะคนเราฟงขอความจากคนสองคนไมเทากัน แม
ทั้งสองคนนั้นจะสื่อสารขอความเดียวกันดวยวิธีเดียวกันก็ตาม) 

ผมมีคําแนะนําเล็กๆ นอยๆ เกี่ยวกับแนวทางการสื่อสารที่เหมาะสม 
ดังนี้ครับ

1. บางครัง้เราอาจจะนกึวาในสถานการณทีไ่ปไดด ีราบรืน่อยูแลว เชน 
Project ที ่implement ระบบสารสนเทศ เปนไปดวยด ีเราจงึไมจาํเปนจะตอง
สือ่สารอะไรใหทีมงาน ผูใชงาน หรอืผูมสีวนไดเสยี (stakeholders) ทราบกไ็ด 
ความคิดนี้เปนความคิดท่ีผิด เพราะในสถานการณที่ไปไดดี นี่คือโอกาสใน
การประชาสมัพนัธเพือ่ใหคนรบัทราบ สนใจตดิตาม และเกดิความเชือ่มัน่กบั
โครงการที่กําลังจะเขามาเกี่ยวของกับพวกเขา หากเราเลือกที่จะอยูนิ่งๆ ไม
พูดไมจา นอกจากจะเสียโอกาสประชาสัมพันธดีๆ (missed opportunities) 
แลว ยังอาจทําใหผูใชงานหรือผูมีสวนไดเสีย ที่ไมไดรับทราบขาวคราวของ
โครงการ เกิดความรูสึกกลัว วิตกกังวล และอาจพยายามตอตาน หรือบอน
ทําลายความสําเร็จของโครงการได

2. ในทางกลับกัน บางคร้ังในชวงที่สถานการณของโครงการกําลัง
ประสบปญหาอุปสรรค เราอาจมีความรูสึกวาควรปดขาว ไมควรแพรงพราย
ใหผูอื่นทราบ เพราะจะทําใหเกิดความรูสึกในแงลบตอโครงการ เกิดความ
ไมเชื่อมั่น ซึ่งอาจสงผลใหโครงการเกิดความลมเหลว หรือทําใหเกิดความ
อับอายขายหนาขึ้นได ความคิดเชนนี้ก็เปนความคิดที่ผิดมหันตครับ จริงอยู
ท่ีการสื่อสารแจงขาวปญหาอุปสรรคจะทําใหเกิดความไมเช่ือมั่นหรือความ
วิตกกังวลตอโครงการได แตตองยอมรับครับวา แมเราจะพยายามปดขาว
อยางไร ในความเปนจรงิ มโีอกาสทีข่าวเกีย่วกบัปญหาอปุสรรคของโครงการ 
จะหลดุรอดใหคนอ่ืนไดยินเสมอ และคนอืน่ไมไดยนิอะไรจากเราเลย หรอืหาก
เราโกหก ปฏเิสธวาไมมอีะไรเกดิขึน้ ผลทีจ่ะเกดิขึน้คอื อาจมขีาวลอืทีไ่มเปน
ความจริงเกิดขึ้นหรือมีความรุนแรงเกินความเปนจริง นอกจากนั้น เรายัง
เสียความเชื่อมั่นจากคนอื่นไปดวย เพราะความพยายามที่จะปดขาว ความ
พยายามที่จะโกหก หรือควบคุมสถานการณ กลายเปนการบ่ันทอนความ
ไววางใจและความเชื่อมั่นที่ผูอื่นมีตอโครงการ สุดทายโครงการที่ไมมี trust 
กจ็ะไมไดรบัการยอมรบัและความรวมมอื และจะประสบความลมเหลวในทีส่ดุ 
ศลิปะในการส่ือสารในชวงท่ีมปีญหาอปุสรรคหรอืเกดิวกิฤตขิึน้ในโครงการ จงึ

มคีวามสาํคญัมาก การยอมรบัปญหาและสือ่สารขอเทจ็จรงิทีส่าํคญัและจาํเปน
อยางจรงิใจ ใหผูเกีย่วของทราบ พรอมทัง้ชีแ้จงใหทราบถงึความพยายามทีจ่ะ
แกไขปญหาดังกลาว แมจะสงผลในแงลบไดบางในระยะสั้น แตจะชวยสราง
ความไววางใจ ความเชื่อมั่น และความศรัทธาขึ้นไดในระยะยาว ซึ่งมีความ
สาํคญัมากตอความสาํเรจ็ของโครงการ นอกจากนีย้งัอาจทาํใหเกดิความรวม
มอืรวมใจกนัและความชวยเหลอืสนบัสนนุตางๆ เพือ่ฝาฟนอปุสรรคดงักลาว
ไดอีกดวย ลองสังเกตดูครับเวลาบริษัทเอกชนทําอะไรผิดพลาดแลวออกมา
ยอมรับและขอโทษตอสาธารณชน เรามีความรูสึกอยางไร เมื่อเทียบกับอีก
บริษัทที่พยายามปดขาว ไมเปดเผยขอมูล ไมยอมรับปญหา และไมแสดง
ทาทีวามีความรับผิดชอบหรือความใสใจตอปญหาที่เกิดขึ้น

3. การส่ือสารท่ีดี ควรมีการส่ือสารในทุกทิศทาง ทั้งขาขึ้น (ไปยัง
ผูบังคับบัญชา หัวหนาทีม และหนวยงานระดับสูงกวา) และขาลง (ไปยัง
ผูใตบังคับบัญชา ลูกทีม และหนวยงานในสังกัดท่ีกํากับดูแล) ซึ่งเปน
การสื่อสารในแนวดิ่ง (vertical communications) รวมทั้งการสื่อสารใน
แนวขวาง (horizontal communications) ไปยังเพื่อนรวมงาน ทีมงานที่
เกี่ยวของ และหนวยงานในระดับเดียวกันที่ควรทราบขอมูล

4. การสือ่สารอยางรวดเรว็ ทนัทวงท ีมคีวามสาํคญั โดยเฉพาะในชวง
ที่มีความสําคัญหรือเกิดปญหาอุปสรรคตางๆ ขึ้น เพราะหากปราศจากการ
สื่อสารที่ทันทวงทีแลว ผูเกี่ยวของอาจไดรับขาวสารจากแหลงอื่น ซึ่งอาจไม
ตรงกบัขอเทจ็จรงิ และอาจเกดิความรูสกึไมเชือ่มัน่ตอตวัทมีงานได นอกจาก
นี้ สําหรับเรื่องที่มีความสําคัญ เราควรสื่อสารซ้ําเปนระยะๆ อยางเหมาะสม 
เพราะในบางครั้ง เราอาจมีชองวางในการสื่อสาร เกิดการตกสํารวจ ทําให
เปาหมายบางคนไมไดรบัทราบการสือ่สารกไ็ด การสือ่สารซ้าํจะชวยใหแนใจ
วาโอกาสเกิดการสื่อสารตกหลนมีนอยลง ทั้งยังอาจเปนการเตือนความจํา
ผูที่ไดรับการสื่อสารไปกอนแลวอีกดวย

5. หลักการที่สําคัญขอหนึ่งของการสื่อสาร คือ ใชหลากหลายวิธีการ
และชองทางในการส่ือสาร ท้ังนี้เพราะคนแตละคน มีความชอบและความ
สามารถในการรับสารในแตละรูปแบบ แตละชองทางแตกตางกัน หาก
ทําไดจึงควรส่ือสารหลายชองทาง ซึ่งรวมถึงทางวาจา ทางเอกสาร (เชน 
เอกสารทางการ สื่อสิงพิมพ จดหมายขาว โปสเตอร) ทางสื่ออิเล็กทรอนิกส 
(เชน อินทราเน็ต กระดานขาว อีเมล SMS หรือ social media) หรือสื่อที่
เขาถงึคนในวงกวาง (เชน ระบบเสยีงตามสายภายในองคกร สือ่โทรทศันหรอื
วทิย ุเปนตน) โดยปรบัแตงเนือ้หาและรปูแบบของการสือ่สารใหเหมาะสมกบั
เนื้อหาและผูรับสาร (tailored communications) ดวย

ผมเคยแตงกลอนงายๆ เปนภาษาอังกฤษ เพื่อย้ําถึงความสําคัญของ
การสื่อสารอยางเหมาะสม จึงขอทิ้งทายไวดวยขอคิดที่วา “การสื่อสารที่ดี 
คุมเสียยิ่งกวาคุม” หรือ “Good Communication Pays Off ” และกลอน
ตอไปนี้ครับ

“Communicate, in good times and bad,
Communicate, will prevent people from being mad,
Communicate, even if you do well,
Since it’s a brief period that you can sell.

Communicate up, communicate down,
Communicate sideways, to everyone you found,
Communicate early, communicate repeatedly,
Use multiple channels, coz everyone varies.

Most important of all, be sincere,
Only this will let people revere,
People can smell lies and cover-ups from a distance,
Without truth in what you say, be successful you can’t.”

Good Communication Pays Off
การสื่อสารที่ดี คุ�มเสียยิ�งกว�าคุ�ม
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core competency ของสถานพยาบาลหรือไม และเปนระบบสารสนเทศ
ที่ support ระบบงานที่ไดมีการทํางานกันมายาวนานจนเกิดความลงตัว
ในกระบวนการการทํางานแลวหรือยัง (process maturity) ระบบงาน
ที่ควรจะ outsource มากที่สุดคือระบบงานที่ไมใช core competency 
และมี process maturity ดีแลว สวนระบบงานที่เปน core competency 
ขององคกร หากจะ outsource ควรเปนระบบงานที่มี process maturity 
ดีเชนเดียวกัน เนื่องจากระบบงานที่ยังไมมี process maturity มักจะมี
การปรับปรุงกระบวนการทํางานอยูเสมอ หาก outsource จะทําให
โครงการนั้นมีความยุงยากในการบริหารจัดการมาก

การดูแลเรื่องความปลอดภัยดานสารสนเทศ (Information 
Security) ขององคกร เปนอีกบทบาทสําคัญของ CIO ในสถานพยาบาล
ซึ่งขอมูลสุขภาพของผูรับบริการเปนขอมูลที่ออนไหวและมีความลับสูง 
การรักษาความปลอดภัยของขอมูลเปนเรื่องที่ยิ่งสําคัญมากขึ้น CIO 
ควรศกึษาใหเขาใจถงึองคประกอบทัง้หมดของความปลอดภยัสารสนเทศ 
เขาใจถึงความเส่ียงดานสารสนเทศ กํากับดูแล หรือสรางนโยบายความ
ปลอดภัยสารสนเทศขององคกร และรณรงคประชาสัมพันธใหประชาคม
ในองคกรตระหนกัถงึความสาํคญัของการรกัษาความปลอดภยัสารสนเทศ
ดังกลาวดวย

นอกจากนโยบายความปลอดภัยสารสนเทศ ซึ่งเปนขอกําหนด
ที่สรางขึ้นภายในองคกร CIO ควรมีความรูถึงกฎหมายและประกาศ
ตางๆ เกี่ยวกับเทคโนโลยีสารสนเทศของราชการ เพื่อประโยชนและ
ความปลอดภัยในการทํางานของตนเองและองคกร ไดแก พรบ.วาดวย
ธุรกรรมทางอิเล็กทรอนิกส พรบ.วาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสที่
เกี่ยวของกับความมั่นคงปลอดภัยดานสารสนเทศ และการคุมครอง
ขอมูลสวนบุคคล เปนตน เพื่อใหเขาใจผลกระทบและความผูกพัน
ของกฎหมายและประกาศเหลานี้ตอองคกรดวย 

CIO มหีนาทีใ่นการดแูลกาํกบัการพฒันาสมรรถนะดานเทคโนโลยี
สารสนเทศของบุคลากรในองคกร ไมวาจะเปนบุคลากรสายผูปฏิบัติงาน
ดานเทคโนโลยีสารสนเทศ หรือผูปฏิบัติงานดานอื่นๆ CIO ควรรวมมือ
กับผูที่ดูแลดานทรัพยากรบุคคล เปนเจาภาพในการประเมินและพัฒนา
สมรรถนะเหลานี ้โดยกาํหนดเกณฑสมรรถนะขัน้ต่าํของบคุลากรทีป่ฏบิตัิ
งานในตาํแหนงตางๆ วดัและประเมนิผล ตลอดจนทาํแผนพฒันาสมรรถนะ 
เพื่อใหบุคลากรขององคกรมีสมรรถนะดานเทคโนโลยีสารสนเทศที่ดีและ
พรอมเปนกําลังสําคัญในการขับเคลื่อนองคกรไปสูจุดมุงหมายได

จะเหน็วา CIO ตองทาํงานเกีย่วของกบับคุลากรทกุระดบัในองคกร 
ตั้งแตผูบริหารสูงสุด ผูปฏิบัติงานดาน IT ไปจนถึงผูใชงานระบบซึ่งเปน
ผูปฏบิตังิานระดบัปฏบิตักิาร และมหีนาทีต่องตดิตอกบัผูรบับรกิารโดยตรง
ขององคกร ดงันัน้ CIO จะตองมคีวามสามารถในการสือ่สารดวย “ภาษา” 
ทีเ่หมาะสมใหผูทีต่ดิตอดวยเขาใจไดงาย เพราะการสือ่สารใหเขาใจตรงกนั
เปนหัวใจสําคัญของการขับเคลื่อน technology adoption ในองคกรให
สาํเรจ็ CIO ทีจ่ะประสบความสาํเรจ็จะตองประเมนิสถานการณและบคุคล
ที่ติดตอเกี่ยวของดวย และปฏิบัติใหเหมาะสม ขอแนะนําใหใชธรรมะของ 
“สตับรุษุ” หรอื “สปัปรุสิธรรม 7” ซึง่ไดแก การรูจกั “เหต ุผล ตน ประมาณ 
กาล บริษัท บุคคล” ซึ่งหาก CIO ปฏิบัติได ก็จะสามารถนําพาองคกรให
สามารถใชประโยชนจากสารสนเทศและเทคโนโลยีไดเต็มที่


