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➤ ความเป็นมา

สมาคมเวชสารสนเทศไทย เป็นองค์กรที่จัดตั้งเพื่อการสนับสนุนการ

ใช้เทคโนโลยีสารสนเทศ เพื่อประโยชน์ในการพัฒนาทางการแพทย์และ
สาธารณสุขไทย โดยเริ่มจากการจัดตั้งเป็นชมรม ดำเนินกิจกรรม


ส่งเสริม สนับสนุน พัฒนาและเผยแพร่ความรู้และการใช้งานด้านเทคโนโลยี
สารสนเทศสุขภาพอย่างต่อเนื่องมานานกว่า 20 ปี มีองค์กรเครือข่ายร่วมจัด
ประชุมหลายองค์กร เช่น NECTEC และ สปสช. เป็นต้น โดยมีแพทย์ 
พยาบาล ทันตแพทย์ เภสัชกร และบุคลากรด้านสุขภาพและเทคโนโลยีสาร
สนเทศเข้าร่วมประชุมเป็นจำนวนมากทุกๆ ปี ในปี พ.ศ. 2555 นี้ สมาคม
ขยายขอบเขตและรูปแบบของการประชุม โดยจะเพิ่มส่วนการนำเสนอผล
งานวิจัยการประยุกต์ใช้ และการพัฒนาเทคโนโลยีสารสนเทศทางการแพทย์
และสุขภาพ โดยร่วมกับองค์กรภาคีเครือข่าย จัดเป็นงาน NCMedInfo 
2012


➤ องค์กรภาคีเครือข่าย

■	 สมาคมเวชสารสนเทศไทย

■	 กระทรวงสาธารณสุข

■	 ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ

■	 สำนักงานหลักประกันสุขภาพแห่งชาติ

■	 คณะแพทยศาสตร์ มหาวิทยาลัยธรรมศาสตร์

■	 คณะแพทยศาสตร์โรงพยาบาลรามาธิบดี มหาวิทยาลัยมหิดล

■	 คณะทันตแพทยศาสตร์ มหาวิทยาลัยธรรมศาสตร์

■	 คณะวิศวกรรมศาสตร์ มหาวิทยาลัยเกษตรศาสตร์

■	 คณะเทคโนโลยีสารสนเทศ มหาวิทยาลัยมหิดล

■	 คณะเทคโนโลยีสารสนเทศ สถาบันเทคโนโลยีพระจอมเกล้าลาดกระบัง

■	 คณะเทคโนโลยีสารสนเทศ มหาวิทยาลัยศรีปทุม

■	 คณะเทคโนโลยีสารสนเทศ มหาวิทยาลัยรังสิต

■	 คณะเวชศาสตร์เขตร้อน มหาวิทยาลัยมหิดล

■	 คณะเภสัชศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย

■	 คณะสาธารณสุขศาสตร์ มหาวิทยาลัยมหิดล


➤ Call for Paper 

เทคโนโลยีสารสนเทศถูกนำมาใช้เพื่อเพิ่มประสิทธิภาพ และคุณภาพ 

การให้บริการผู้ป่วย ใช้เสริมการเรียนรู้ทางการแพทย์และสุขภาพ รวมถึงใช้
พัฒนานวัตกรรมทางการแพทย์และสุขภาพ นักวิจัยสาขาเทคโนโลยีสาร
สนเทศหลายคนมีผลงานวิจัยที่เกี่ยวข้องกับการใช้งานเทคโนโลยีสารสนเทศ
ในทางการแพทย์ การจัดเวทีประชุมวิชาการ The First National 
Conference on Medical Informatics-NCMedInfo 2012 จึงเกิดขึ้น
เพื่อให้นักวิจัยที่ทำงานวิจัยด้านเทคโนโลยีสารสนเทศ หรือการประยุกต์ใช้
เทคโนโลยีสารสนเทศทางการแพทย์และสุขภาพ ได้มีโอกาสพบปะ นำเสนอ
ผลงานวิจัย แลกเปลี่ยนเรียนรู้ร่วมกัน เพื่อให้เกิดความเจริญงอกงาม ในการ
พัฒนาวิชาการด้านเวชสารสนเทศต่อไป


➤ ขอบเขตหัวข้อวิจัยที่เปิดรับ

■	 Artificial Intelligence and Computation Intelligence 

■	 Communication and Networking 

■	 Decision Support and Recommender System 

■	 Data Mining and Knowledge Representation 

■	 e-Health and e-Hospital 

■	 Evidence-based Medicine and Guidelines 

■	 Image Processing and Pattern Recognition 

■	 Information Retrieval, Natural Language Processing, 

and Ontology 

■	 Nursing Informatics 

■	 Platform Technologies 

■	 Privacy, Security, and Confidentiality Issues in Medical 

Information 

■	 Public Health Informatics and the Health Information 

Infrastructure 

■	 Social Engineering, Legal and Professional Issues 

■	 Software Engineering and Software Development 

■	 Standards in Medical Informatics 

■	 Telemedicine and Telesurgery 

■	 Web and Internet Technology 

■	 Other Topics Related to Medical and Health Informatics


➤ Important Dates 

เปิดรับผลงานวิชาการเพื่อนำเสนอ	 1	 มีนาคม 2555

วันสุดท้ายที่รับผลงาน	 30	 มิถุนายน 2555

แจ้งผลการพิจารณา/ตอบรับ	 31	 กรกฎาคม 2555

ส่งบทความเพื่อตีพิมพ์ใน Proceeding	 31	 สิงหาคม 2555

ลงทะเบียนล่วงหน้า	 30	 กันยายน 2555

Conference Days	 21-23 พฤศจิกายน 2555


➤ Paper Submission 

download template ของบทความที่จะส่งได้ที่

https://sites.google.com/a/tmi.or.th/ncmedinfo/home/

paper_submission

การประชุมวิชาการ NCMedInfo 2012 เปิดรับบทความวิจัย

ภาษาไทยและภาษาอังกฤษ โดยเขียนในรูปแบบ 2 คอลัมน์ 


กำหนดความยาวไม่เกิน 6 หน้ากระดาษ A4 


สง่บทความไดท้ี ่ http://www.easychair.org/conferences/?


conf=ncmedinfo2012


➤ สถานที่จัดงาน 

ศูนย์ประชุมอิมแพ็ค เมืองทองธานี
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นพ.สธุ ีทวุริตัน ์

Certified Information Systems Auditor

E-mail: sutee@tmi.or.th


รู้จักกับมาตรฐานความปลอดภัยของ

สารสนเทศทางการแพทย์ ISO 27799

Information Security หรือความมั่นคงปลอดภัยของข้อมูลนั้น 
ที่จริงแล้วก็คือการบริหารจัดการความเสี่ยงของข้อมูลใน 3 มิติซึ่งได้แก่ 
(C-I-A)


■	 C = Confidentiality การรักษาความลับของข้อมูล ไม่เปิด
เผยต่อบุคคลที่ไม่มีสิทธิที่จะรับรู้


■	 I = Integrity การรับประกันความถูกต้องของข้อมูล เพื่อให้
เกิดความมั่นใจว่าไม่ถูกลักลอบดัดแปลงแก้ไขตลอดอายุการใช้งาน


■	 A = Availability การรับประกันความพร้อมใช้ของข้อมูล

มีความเข้าใจผิดและสับสนของผู้บริหารหลายท่านเกี่ยวกับ 

Information Security และ IT Security ว่าเป็นเรื่องเดียวกัน ซึ่งที่
จริงแล้ว IT Security เป็นการบริหารจัดการความเสี่ยงของข้อมูล
องค์กรที่อยู่ในรูปอิเล็กทรอนิกส์เท่านั้น ส่วน Information Security 
เป็นการบริหารจัดการความเสี่ ยงของข้อมูลองค์กรที่ อยู่ ในรูป
อิเล็กทรอนิกส์และไม่ได้อยู่ในรูปอิเล็กทรอนิกส์ ดังนั้นจะเห็นได้ว่า
บทบาทและหน้าที่ในการบริหารจัดการ Information Security จึงเป็น
เรื่องของผู้บริหารระดับสูง และมีผลกระทบเกี่ยวเนื่องกับกระบวนการ
ทำงานของทุกฝ่ายในองค์กร


Privacy 

Privacy เป็นเรื่องของการเปิดเผยข้อมูลส่วนบุคคลโดยที่ไม่ได้รับ

ความยินยอมจากบุคคลผู้เป็นเจ้าของข้อมูล ดังนั้น Keyword ที่สำคัญ
ในเรื่องของ Data Privacy ก็คือ


1.	 Personal Information หมายถึงต้องเป็นข้อมูลส่วนบุคคล

2.	Consent การเก็บรวบรวม การใช้ประโยชน์และการเปิดเผย

ต่อบุคคลอื่นต้องได้รับความยินยอมจากบุคคลผู้เป็นเจ้าของข้อมูลอย่าง
เป็นลายลักษณ์อักษร


Healthcare Information Security

เนื่องจากข้อมูลหรือสารสนเทศที่เกี่ยวข้องในกระบวนการให้

บริการทางการแพทย์ เกือบทั้งหมดเป็นข้อมูลส่วนบุคคลของผู้ป่วย ถ้ามี
การรั่วไหลหรือถูกดัดแปลงแก้ไข หรือสูญหายจะมีผลกระทบต่อบุคคลผู้
เป็นเจ้าของข้อมูลเป็นอย่างมาก ดังนั้น การบริหารจัดการความเสี่ยงของ
สารสนเทศทางการแพทย์ จึงประกอบด้วย C-I-A + P 
(Confidentiality Risk, Integrity Risk, Availability Risk + 
Privacy Risk)


เมื่อได้เข้าใจถึงหลักการพื้นฐานดังนี้แล้วจะเห็นว่าการบริหาร
จัดการความมั่นคงปลอดภัยของระบบสารสนเทศทางการแพทย์ ก็คือ
การบริหารจัดการความเสี่ยงของระบบสารสนเทศนั่นเอง แต่เนื่องจาก
ความสำคัญของสารสนเทศทางการแพทย์ที่สามารถส่งผลกระทบต่อ
ชีวิตและความปลอดภัยในการรับบริการทางการแพทย์ของสาธารณชน
เป็นวงกว้าง ดังนั้นนอกจากจะต้องมีการประเมินความเสี่ยง (C-I-A + 
P) แล้วยังจำเป็นที่จะต้องมีมาตรการควบคุมจัดการความเสี่ยงให้อยู่ใน
ระดับที่ยอมรับได้ ซึ่งแนวทางการปฏิบัติที่เป็นมาตรฐานสากลก็คือ ISO 
27799 นั่นเอง


สรุป

มาตรฐาน ISO 27799 ก็คือมาตรฐานการบริหารจัดการความ

เสี่ยงของระบบสารสนเทศทางการแพทย์ เป็นเรื่องที่ต้องทำทั้งองค์กร 
และครอบคลุมสารสนเทศทั้งที่อยู่ในรูปอิเล็กทรอนิกส์และไม่ได้อยู่ในรูป
อิเล็กทรอนิกส์ นอกจากจะต้องมีมาตรการการประเมินความเสี่ยง การ
บริหารจัดการความเสี่ยง ยังต้องมีมาตรการควบคุมจัดการความเสี่ยงให้
อยู่ในระดับที่ยอมรับได้ มีกระบวนการพัฒนาคุณภาพอย่างต่อเนื่องตาม
วงจร P-D-C-A และมีกระบวนการตรวจประเมิน (Audit) ว่าได้มีการ
ดำเนินการอย่างถูกต้องและสม่ำเสมอ


รูปที่ 1 Healthcare Information Security
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ข้อคิดประจำฉบับ

“Failures are opportunities in disguise.”
“ปัญหาและความผิดพลาด คือโอกาสที่ซ่อนตัวอยู่”

3

จดหมายข่าว 2 ฉบับที่แล้วผม ผมกล่าวถึงโอกาสในการเรียนรู้
จากเหตุวิกฤติใดๆ ซึ่งมีความสำคัญมากสำหรับการป้องกันและลด


ผลกระทบหากเกิดเหตุวิกฤติในลักษณะเดียวกันนั้นขึ้นอีก โดยได้ยก
ตัวอย่างมหาอุทกภัยเมื่อปลายปี 2554 เป็นโอกาสถอดบทเรียนในแง่มุม
ที่เกี่ยวกับงานด้านเวชสารสนเทศ เพื่อการปรับปรุงกระบวนการทำงาน
และเตรียมความพร้อมสำหรับภัยพิบัติที่อาจเกิดขึ้นในอนาคต


ฉบับนี้จะนำเสนอข้อคิดที่คล้ายคลึงกันครับ คือ “Failures are 
opportunities in disguise.” หรือ “ปัญหาและความผิดพลาด คือ
โอกาสที่ซ่อนตัวอยู่” โอกาสในที่นี้คือ “โอกาสพัฒนา” (opportunities 
for improvement) หรือโอกาสในการเรียนรู้และปรับปรุงการทำงาน
นั่นเองครับ ผมมีกรณีศึกษาที่น่าสนใจมาเล่าสู่กันฟังครับ


ณ โรงพยาบาลขนาดใหญ่แห่งหนึ่ง มีการวางแผนจะดับไฟฟ้า
เพื่อปรับปรุงระบบวงจรไฟฟ้าของอาคาร โดยมีบริษัทที่รับผิดชอบ
ดำเนินการ แจ้งทางโรงพยาบาลเป็นหนังสือล่วงหน้า 1 วัน และมีการ
วางแผนว่าจะดับไฟฟ้าประมาณ 10 นาที เฉพาะในอาคารหนึ่งของ


โรงพยาบาล ซึ่งไม่มีผลกระทบต่ออาคารอื่น และน่าจะส่งผลกระทบต่อ
การให้บริการผู้ป่วยในวงจำกัด


ในอาคารดังกล่าว มีห้อง Server ตั้งอยู่ โดยมีกระแสไฟฟ้าสำรอง
และ UPS เพื่อรองรับการทำงานของ Server หากไฟฟ้าดับได้ประมาณ 
10-15 นาที เมื่อมีการดับกระแสไฟฟ้าของอาคารเพื่อทำการซ่อมบำรุง 
ระบบ UPS เริ่มจ่ายไฟเลี้ยงเครื่อง Servers ซึ่ง ณ ขณะนั้น ยังคง
จำเป็นต้องทำงานเพื่อรองรับการให้บริการแก่ผู้ป่วยนอกอยู่


เวลาผ่านไปประมาณ 10 นาที UPS ไม่สามารถรองรับ load ของ
เครื่อง Servers ได้อีก ทำให้ไม่มีกระแสไฟฟ้าเลี้ยงเครื่อง Servers 
เหล่านี้ เครื่องทุกเครื่องและอุปกรณ์ทุกตัวจึงหยุดทำงานลง ส่งผลให้การ
ให้บริการผู้ป่วยหยุดชะงัก เกิดความสับสนและวุ่นวายขึ้นทั่วโรง
พยาบาล


หลังไฟฟ้าดับประมาณ 15 นาที การซ่อมบำรุงวงจรไฟฟ้าของ
อาคารเสร็จสิ้น กระแสไฟฟ้าของอาคารกลับมาใช้งานได้เป็นปกติ แต่
อนิจจา เครื่อง Servers หยุดทำงานไปแล้ว และจำเป็นจะต้องรีบกู้คืน
มาโดยเร็วเพื่อรองรับการให้บริการผู้ป่วยที่หยุดชะงักลง ในที่สุด ผู้ดูแล
ระบบก็สามารถกู้ระบบสารสนเทศโรงพยาบาลให้กลับมาใช้งานได้หลัง
กระแสไฟฟ้าดับประมาณ 90 นาที ทำให้การให้บริการผู้ป่วยดำเนินต่อ
ไปได้ หลังจากนั้นทางผู้ดูแลระบบก็ต้องทำการกู้ระบบอื่นๆ ที่มีความ
สำคัญรองลงมา ใช้เวลาทั้งสิ้นไม่ต่ำกว่า 5 ชั่วโมง จึงจะกู้ระบบส่วนใหญ่
กลับมาได้


เหตุการณ์นี้เป็นเหตุการณ์ที่ไม่ควรเกิดขึ้น ถือเป็นความผิดพลาด
ประการหนึ่งในขั้นตอนการทำงาน หลังจากการกู้ระบบและแก้ปัญหา
เฉพาะหน้าผ่านพ้นไป ได้มีการจัดทำรายงาน Incident Report และ

การประชุมหารือร่วมกันระหว่างผู้เกี่ยวข้อง เป็นธรรมชาติที่บรรยากาศ
ในการประชุมเช่นนี้จะตึงเครียดและเกิดปรากฏการณ์ “ชี้นิ้ว” (finger 
pointing) ขึ้นได้ บทบาทของประธานในที่ประชุมมีความสำคัญมากที่
จะลดความพยายามที่จะหาผู้ที่มีความผิด และกระตุ้นให้เกิดการเรียนรู้
ร่วมกันเพื่อหาแนวทางป้องกันไม่ให้เกิดขึ้นอีก โดยปราศจากการกล่าว
โทษ (blame) ซึ่งกันและกัน


สำหรับโรงพยาบาลแห่งนี้นั้น มีประเด็นเรียนรู้มากมายครับ ซึ่ง
รวมถึง


■	 การกำหนดระยะเวลาที่นานเพียงพอสำหรับการแจ้งซ่อมบำรุง
ที่จะต้องมีการดับกระแสไฟฟ้า เพื่อให้มีเวลาเตรียมการให้ทัน และมี
กระบวนการเพื่อให้แน่ใจว่ามีการสื่อสารไปยังหน่วยงานที่เกี่ยวข้อง


ครบถ้วน


■	 การสื่อสารและการตัดสินใจทั้งในแนวราบและในแนวดิ่ง 


ในช่วงที่เกิดวิกฤติ ยังคงมีจุดอ่อน ขาดแนวทางที่ชัดเจน และขาด


การซักซ้อม


■	 การประเมินความเหมาะสมของระบบต่างๆ ของห้อง Server 
เช่น UPS ว่าควรมีการเปลี่ยนแปลงหรือเพิ่มขีดความสามารถหรือไม่


■	 การตระหนักว่าในการให้บริการผู้ป่วยในปัจจุบัน มีการพึ่งพา
ระบบสารสนเทศเป็นอย่างมาก ซึ่งควรจะมีการกำหนดขั้นตอนการ
ทำงานด้วยมือเมื่อเกิดปัญหาระบบล่มที่ชัดเจนมากขึ้น


■	 การตระหนักว่าท่ามกลางภาวะวิกฤติในเหตุการณ์ที่เกิดขึ้น 
ทรัพยากรบุคคลของโรงพยาบาล เป็นทรัพยากรที่มีค่ามากที่สุด หาก
บุคลากรมีความสามารถและความทุ่มเท การแก้ปัญหาในภาวะวิกฤติก็
จะเป็นไปอย่างราบรื่น นอกจากนั้น จำเป็นจะต้องมีการอบรมเพื่อเพิ่ม
ขีดความสามารถของบุคลากร และเพื่อให้สามารถแก้ปัญหาแทนกันได้
ในภาวะวิกฤติ


ประเด็นเรียนรู้เหล่านี้ แม้จะไม่เกิดเหตุการณ์วิกฤตินี้ขึ้น หลาย
ประเด็นผู้บริหารอาจเล็งเห็นอยู่แล้วว่าควรได้รับการปรับปรุง แต่
เนื่องจากโดยธรรมชาติ งานด้านการบริหารงานสารสนเทศ มีภาระงาน
จำนวนมาก บางครั้ง เหตุการณ์ที่เกิดขึ้น จะเป็นตัวกระตุ้นให้เกิดการ
ปรับปรุงและพัฒนาการทำงานที่มีค่าเป็นอย่างมาก


ไม่มีโรงพยาบาลใดอยากให้เกิดเหตุการณ์เช่นนี้หรอกครับ แต่
เหตุการณ์เหล่านี้มีโอกาสเกิดขึ้นได้ไม่น้อยในชีวิตจริง แม้เราจะพยายาม
เตรียมพร้อมและวางแผนอย่างเต็มที่ (เคารพกฎของเมอร์ฟี หรือ 
Murphy’s Law) แล้วก็ตาม สิ่งสำคัญคือ เมื่อเกิดขึ้นแล้ว เราจะเลือกที่
จะกล่าวโทษกัน เลือกที่จะเชื่อหรือภาวนาว่ามันจะไม่เกิดขึ้นอีก หรือ
เลือกที่จะเรียนรู้จากมันเพื่อลดโอกาสที่จะเกิดปัญหารุนแรงเช่นนี้อีก 
มากกว่ากันครับ ฉบับนี้สวัสดีครับ


นพ.สธุ ีทวุริตัน ์

Certified Information Systems Auditor

E-mail: sutee@tmi.or.th


นพ.นวนรรน ธรีะอมัพรพนัธุ์

คณะแพทยศาสตร์โรงพยาบาลรามาธิบดี 

มหาวิทยาลัยมหิดล

E-mail: nawanan.the@mahidol.ac.th
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ข่าวประชาสัมพันธ์

งานประชุมวิชาการสมาคมเวชสารสนเทศไทยกลางปี
Hospital CIO Forum

เรื่อง


การเตรียมความพร้อมด้านเวชสารสนเทศ เพื่อเข้าสู่ประชาคมอาเซียน
วันที่ 28 มิถุนายน 2555 เวลา 08.00-16.30 น.


ณ โรงแรมดิเอมเมอรัล ถ.รัชดาภิเษก กรุงเทพมหานคร




เนื้อหาในการบรรยายและอภิปรายประกอบด้วย


1. การตรวจสอบการอ้างอิงบุคคล (คนไทย, ต่างชาติ)

2. เวชระเบียนสำหรับประชาคมอาเซียน

3. มาตรฐานเวชระเบียน ทางออกหรือทางตัน?
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